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Prezes Urzedu Ochrony Danych Osobowych (,PUODO") natozyt w grudniu i styczniu
szereg kar za naruszenia przepisdOw Rozporzadzenia o Ochronie Danych Osobowych
(,RODO").

Ponizej przedstawiamy zestawienie natozonych kar, wraz z komentarzem, jak
w danej sytuacji powinien zachowac sie administrator, aby zminimalizowac skutki
potencjalnego naruszenia przepiséw RODO.

Virgin Mobile Polska

3 grudnia 2020 r. Prezes UODO wydat decyzje DKN.5112.1.2020, w ktorej natozyt
na Virgin Mobile Polska z siedzibg w Warszawie kare pieniezng w kwocie 1.968.524
zlotych, z tytutu naruszenia przepisow RODO, polegajacych na niewdrozeniu
odpowiednich $rodkéw technicznych i organizacyjnych zapewniajacych stopien
bezpieczenstwa odpowiadajacy ryzyku przetwarzania danych za pomoca systemow
informatycznych stuzacych do rejestracji danych osobowych abonentéw ustug
przedptaconych, co doprowadzito do uzyskania przez osobe nieuprawniong dostepu
do tych danych.

Okolicznosci natozenia kary:

Spotka dokonata zgtoszenia ochrony danych osobowych do Prezesa UODO
polegajacego na uzyskaniu przez osobe nieuprawniong dostepu do danych
osobowych abonentéw ustug przedptaconych. W zwigzku ze zgtoszeniem Prezes
UODO zdecydowat o przeprowadzeniu kontroli w Spétce. Naruszenie skutkowato
tym, ze w wyniku wykorzystania podatnosci (luki) w systemie obstugujgcym
rejestracje abonentéw (osoba nieuprawniona uzyskata dostep do danych abonentow
pre-paid i pozyskata dane osobowe w postaci 123.391 imion i nazwisk, a takze
numeréw PESEL, numerow dokumentu abonenta, w rdznej konfiguracji tych
danych. W wyniku kontroli stwierdzono naruszenie przepiséw oraz natozono kare.

Whnioski dla administratora:
1. Administratorzy zobowigzani sg do dokonywania przegladu i aktualizacji
zastosowanych $rodkéw technicznych i organizacyjnych w sposéb

kompleksowy i regularny (planowany). Nie jest wystarczajagcym dokonywanie
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testbw zabezpieczen (w tym podatnosci systemoéw informatycznych)
wytgcznie w sytuacji pojawiajgcego sie zagrozenia (,w miare potrzeb,
w sytuacji wystgpienia zmian organizacyjnych lub prawnych”).

2. Zmiana istotnych okolicznosci w procesie przetwarzania takich jak zmiany
prawne, organizacyjne czy techniczne (np. zmiana operatora obstugujacego
system informatyczny) powinna pociggac za soba obowigzek ponownej oceny
skutecznosci wdrozonych rozwigzan technicznych i informatycznych.

3. Administratorzy zobowigzani sg do wdrozenia i stosowania procedur
okreslajacych regularne testowanie, mierzenie i ocenianie skutecznosci
wdrozonych $rodkéw technicznych i organizacyjnych majacych zapewnié
bezpieczenstwo przetwarzania danych.

Tres¢ decyzji dostepna pod linkiem:
https://www.uodo.gov.pl/decyzje/DKN.5112.1.2020

Smart Cities

9 grudnia 2020 r. Prezes UODO wydat decyzje DKE.561.13.2020, w ktérej natozyt
na Smart Cities sp. z 0.0. z siedzibg w Warszawie kare pieniezng w kwocie
12.838,20 ztotych, z tytutu naruszenia przepiséw RODO, polegajacym na braku
wspotpracy z Prezesem Urzedu Ochrony Danych Osobowych oraz na niezapewnieniu
dostepu do danych osobowych iinnych informacji niezbednych Prezesowi Urzedu
Ochrony Danych Osobowych do realizacji jego zadan.

Okolicznosci natozenia kary:

Do UODO wptyneta skarga na nieprawidiowosci w procesie przetwarzania danych
osobowych skarzgcego przez Smart Cities. Prezes UODO zwrdcit sie do Smart Cities
o ustosunkowanie sie do tresci skargi oraz o udzielenie odpowiedzi na szczegdtowe
pytania dotyczace sprawy. Administrator udzielit dalece niepetnych informaciji,
a nastepnie nie odbierat zadnej dalszej korespondencji. Prezes UODO bezskutecznie
wzywat spétke do udzielenia wyjasnien, a nastepnie wszczat postepowanie ws.
natozenia kary i wydat w tym przedmiocie decyzje.

Whnioski dla administratora:
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1. Brak wspodipracy z Prezesem UODO stanowi samodzielng podstawe
do podjecia decyzji o natozeniu kary w osobnym postepowaniu odmiennym
od postepowania, w ktorym UODO wzywat administratora do ztozenia
wyjasnien.

2. Naruszenie, w postaci braku wspodtpracy z Prezesem UODO, polegajace
na braku odpowiedzi na wezwania UODO, jest kwalifikowane przez UODO
jako umyslne, majace duzg wage i naganny charakter.

3. Gdy administrator dopuszcza sie razacych zaniedban w obszarze ochrony
danych osobowych i skfadanie wyjasnien mogtoby spowodowaé poczynienie
przez UODO ustalen co do zaistnienia takich istotnych zaniedban (co do
ktérych UODO nie ma wiedzy), uzasadniajagcych wysoki wymiar kary, brak
wspoétpracy z UODO moze stanowi¢ instrumentalnie uzywany srodek
mitygowania wysokosci kary finansowej, niezaleznie od oceny skutecznosci
takiego Srodka.

Tresc¢ decyzji dostepna pod linkiem:
https://www.uodo.gov.pl/decyzje/DKE.561.13.2020%20

TUIR Warta

9 grudnia 2020 r. Prezes UODO wydat decyzje DKN.5131.5.2020, w ktoérej natozyt
na TUIR Warta z siedzibg w Warszawie kare pieniezng w wysokosci 85.588 ztotych
za niezgtoszenie Prezesowi Urzedu Ochrony Danych Osobowych naruszenia ochrony
danych osobowych oraz niezawiadomienie o naruszeniu ochrony danych osobowych,
bez zbednej zwtoki, 0séb, ktérych dane dotycza.

Okolicznosci natozenia kary:

O naruszeniu ochrony danych osobowych organ nadzorczy zostat poinformowany
przez nieuprawnionego adresata, ktéry wszedt w posiadanie nieprzeznaczonych dla
niego dokumentdéw zawierajagcych ww. dane osobowe. Naruszenie polegato
na jednokrotnym wystaniu poczta elektroniczng przez agenta
ubezpieczeniowego (P. U. J. K. zsiedzibg wO0.), bedacego podmiotem
przetwarzajacym dla TUIR WARTA S.A. z siedzibg w W., polisy ubezpieczeniowej
zawierajacej dane osobowe dwdch oso6b do nieuprawnionego adresata,
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iku czego doszto do naruszenia poufnosci danych dwéch osdéb w zakresie
nazwisk, adreséw zamieszkania lub korespondencyjnych, numeréw PESEL,

numeréw telefonéw, adresdow poczty elektronicznej oraz informacji dotyczacych
przedmiotu ubezpieczenia (samochdd osobowy), zakresu ubezpieczenia, ptatnosci,
cesji, a takze dodatkowych zapiséw wynikajacych z umowy.

Co istotne Warta przestata polise na adres e-mail, ktéory podata osoba
ubezpieczana. To sama osoba ubezpieczana podata omytkowo btedny adres e-
mail, w wyniku czego polisa trafita do osoby trzeciej.

Whnioski dla administratora:

1.

Naruszenie dotykajace nawet pojedynczych oséb moze by¢ przyczyng
natozenia kary niebagatelnej wysokosci przez UODO.

2. Administrator postugujacy sie pocztg mailowa, powinien wdrozy¢ system

Tresé
https:

weryfikacji umozliwiajgcy wychwycenie btedu klienta przy podawaniu swojego
adresu mailowego (np. robocza weryfikacja adresow mailowych) lub system
uniemozliwiajgcy zapoznanie sie z danymi przez nieuprawnionego odbiorce
(np. szyfrowanie komunikacji mailowej). W przypadku, gdy taki system nie
zostat wdrozony, a klient btednie podat swdj wiasny adres, w wyniku czego
dane osobowe zostaty przestane przez administratora do innej osoby niz
klient, to wowczas dojdzie do naruszenia ochrony danych osobowych,
za ktore odpowiada administrator.

. Nawet w przypadku otrzymania przez administratora deklaracji od osoéb, ktore

przypadkowo otrzymaty dane, iz osoby te usunety otrzymane dane osobowe,
administrator nie moze traktowac takich oséb jako zaufane, z uwagi na brak
relacji biznesowej z tymi osobami, a tym samym oceniac¢ ryzyka naruszenia
praw i wolnosci osob, ktérych dane dotycza, jako nizsze, w oparciu o takg
deklaracje.

. Kazde nieuprawnione ujawnienie danych, o kategoriach takich jak w tej

sprawie, nalezy traktowa¢ jako podlegajace zgtoszeniu do UODO
i wymagajgce poinformowania oséb, ktérych dane dotycza. Wyjatkiem moze
by¢ jedynie nieuprawnione ujawnienie do odbiorcow zaufanych.

decyzji dostepna pod linkiem:
uodo.gov.pl/decyzje/DKN.5131.5.2020
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ID Finance Poland (MoneyMan.pl)

17 grudnia 2020 r. Prezes UODO wydat decyzje DKN.5130.1354.2020, w ktorej
natozyt na ID Finance Poland Sp. z o0.0. w likwidacji z siedzibg w Warszawie kare
pieniezng w wysokosci 1.069.850 ziotych z tytutu naruszenia przepiséw RODO,
polegajacych na__niewdrozeniu przez ID Finance Poland Sp. zo.o.
w likwidacji, zarowno w fazie projektowania procesu przetwarzania jak
i w czasie samego przetwarzania, odpowiednich $rodkow technicznych
i organizacyjnych odpowiadajacych ryzyku naruszenia zdolnosci
do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemu przetwarzania danych osobowych, a takze zapewniajacych
zdolnos$¢ skutecznego i szybkiego stwierdzenia naruszenia ochrony danych
osobowych oraz zapewniajacych regularna ocene skutecznosci tych
srodkow, co skutkowato uzyskaniem przez osoby trzecie nieuprawnionego
dostepu do przetwarzanych danych osobowych.

Okolicznosci natozenia kary:

Spoétka dokonata zgtoszenia naruszenia ochrony danych w postaci problemoéw
zwigzanych z dziataniem serwera, a nastepnie dokonata zgtoszenia uzupetniajgcego.
W wyniku naruszenia objetego zgtoszeniem nieznana osoba uzyskala dostep
do bazy 140.699 klientow w tym do danych takich jak imie i nazwisko, poziom
wyksztatcenia, adres e-mail, dane dotyczace zatrudnienia, adres e-mail osoby,
ktorej klient chce poleci¢ pozyczke, dane dotyczace zarobkéw, dane dotyczace stanu
cywilnego, numer telefonu (stacjonarnego, komodrkowego, wczesniej uzywanego
numeru telefonu), numer PESEL, narodowosé, numer NIP, hasto, miejsce urodzenia,
adres korespondencyjny, adres zameldowania, numer telefonu do miejsca pracy
oraz numer rachunku bankowego. Dane byly wykorzystane do szantazu spotki
i zgdania okupu.

W toku wszczetego postepowania okazato sie, ze ID Finance Poland nie
zareagowata odpowiednio na wiadomos¢ mailowa w jezyku angielskim od
niezaleznego badacza dotyczaca luk w zabezpieczeniach. Luka powstata
poprzez nieprawidtowe uruchomienie firewalla przez podwykonawce ID Finance
Poland w trakcie restartu serwera, w wyniku czego jeden z portéw pozostat otwarty.
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Dodatkowo hasta uzytkownikéw przechowywane byly w otwartym tekscie, bez
szyfrowania/hashowania. Uzyskanie dostepu przez nieznang osobe nastgpito
w wyniku opoéznionej (10 dni) reakcji administratora na otrzymang wiadomosé

o luce

w zabezpieczeniach.

Whnioski dla administratora:

1.

Kazdy komunikat otrzymywany przez administratora dotyczacy
nieprawidtowego funkcjonowania systemu, ktéry obejmuje przetwarzanie
danych osobowych powinien by¢ traktowany przez administratora powaznie
i analizowany w takim czasie, ktéry umozliwitby zaraportowanie naruszenia
do UODO w ciggu 72 godzin a takze powiadomienie oséb, ktérych dane
dotycza.

2. W przypadku jakichkolwiek watpliwosci, majac w szczegdlnosci na wzgledzie

charakter i zakres przetwarzanych danych oraz ryzyko wigzace sie z ich np.
przypadkowym udostepnieniem, administrator powinien zgtosi¢ naruszenie
organowi nadzorczemu, nawet jesli taka ostroznos$¢ mogtaby sie okazac
nadmierna.

4. Administrator powinien wdrozy¢ i stosowaé procedury umozliwiajgce sprawng

Tresc¢

https:

obstuge zgtoszen z uwzglednieniem kontaktu z podwykonawcami jak réwniez
procedury okreslajgcych regularne testowanie, mierzenie i ocenianie
skutecznosci wdrozonych srodkéw technicznych i organizacyjnych majacych
zapewnic bezpieczenstwo przetwarzania danych.

. Przechowywanie haset uzytkownikow w postaci jawnej, co w przypadku

nie zastosowania innych s$rodkéw technicznych i organizacyjnych
majacych na celu zapewnienie bezpiecznego przetwarzania w tym
zakresie, stanowi rowniez o naruszeniu ochrony danych osobowych.

decyzji dostepna pod linkiem:
//uodo.gov.pl/decyzje/DKN.5130.1354.2020

Slaski Uniwersytet Medyczny w Katowicach

5 stycznia 2021 r. Prezes UODO wydat decyzje DKN.5131.6.2020, w ktérej natozyt
na Slaski Uniwersytet Medyczny w Katowicach kare pieniezng w wysokosci 25.000
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ztotych za niezgtoszenie Prezesowi UODO naruszenia ochrony danych osobowych
oraz niezawiadomienie o naruszeniu ochrony danych osobowych, bez zbednej
zwtoki, osdéb, ktérych dane dotyczg. Ponadto Prezes UODO zobowigzat Uniwersytet
do zawiadomienia studentéw o naruszeniu.

Okolicznosci nalozenia kary:

Do UODO wptynety od kilkunastu oséb informacje o naruszeniu ochrony danych
osobowych. W wyniku wszczetego postepowania ujawniono, ze naruszenie polegato
na umieszczeniu na platformie e-learningowej nagran egzaminow
praktycznych z pediatrii z udzialem studentéw. Nagrania te byty dostepne dla
kazdej osoby posiadajacej link, bez koniecznosci logowania, jednak linki zostaty
udostepnione wytacznie innym studentom i wyktadowcom. Nagrania utrwalaly
dane z dowodow osobistych i legitymacji studenckich studentéow (w tym
np. numer PESEL).

Whnioski dla administratora:

1. W kontekscie zgtoszenia naruszenia do UODO nie jest istotne czy
nieuprawniona osoba faktycznie zapoznata sie lub weszta w posiadanie
danych osobowych, w przypadku gdy, w wyniku dziatania administratora,
uzyskata takg mozliwos¢. Uzaleznianie reakcji administratora od ziszczenia sie
podejrzewanych ryzyk jest dziataniem sprzecznym w RODO.

2. Ujawnienie nagran na ktorych widac¢ wizerunki oraz gtosy osdb, jak réwniez
PESELE lub numery dowoddéw osobistych, w konteks$cie innych danych takich
jak: rok studidow, grupa, etc. oznacza, ze wystepuje wysokie ryzyko
naruszenia praw i wolnosci i takie naruszenie nalezy zaraportowa¢ do UODO
i powiadomic osoby, ktérych dane dotycza.

3. Fakt, ze do danych miaty dostep wytacznie osoby pozostajace w zwigzku
z administratorem (studenci, wyktadowcy) nie daje w tym przypadku podstaw
do traktowania ich jako ,odbiorcow zaufanych”, bo nie daje gwarancji co do
intencji tych osdb, a tym samym nie ocenic ryzyka naruszenia praw i wolnosci
jako mniejsze.

Tresc¢ decyzji dostepna pod linkiem:
https://uodo.gov.pl/decyzje/DKN.5131.6.2020
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Kontakt

W przypadku dodatkowych pytan zachecamy do bezposredniego kontaktu z naszymi
ekspertami.

Anna Matusiak-Wekiera
Radca prawny

Head of Data Protection/
Compliance Practice

anna.matusiak-wekiera@jdp-law.pl

AUTOR TEKSTU:
Krzysztof Bak

Radca prawny
Associate

krzysztof.bak@jdp-law.pl

Wszelkie informacje zawarte w niniejszym alercie sq dostepne nieodpfatnie. Publikacja nie ma charakteru reklamowego i stuzy
wytacznie celom informacyjnym. Zadnej z informacji zawartych w niniejszym materiale nie nalezy traktowad jako porady prawnej ani
oferty handlowej, w tym w rozumieniu art. 66 § 1 Kodeksu cywilnego. JDP DRAPAtA & PARTNERS Sp. j. niniejszym wytacza swojq
odpowiedzialnos¢ tytutem jakichkolwiek roszczen, strat, zadan lub szkdd wynikajgcych lub zwigzanych z korzystaniem z informacji,
tresci lub materiatéw zawartych w alercie.

JDP Drapata & Partners Kontakt: office@jdp-law.pl Bonifraterska 17 jdp-law.pl
+ 48 22 246 00 30 00-203 Warszawa

JDP DRAPALA & PARTNERS Sp. j. / Numer KRS: 0000880140 / Organ rejestrujacy: Sad Rejonowy dla m. st. Warszawy, XII Wydziat Gospodarczy
Krajowego Rejestru Sadowego / NIP: 7010056483 / REGON: 140887753
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