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ORZECZENIA W SPRAWIE
OCHRONY DANYCH OSOBOWYCH

Przedstawiamy przeglad - najciekawszych naszym zdaniem - orzeczen
z obszaru compliance (ochrony danych osobowych i prawa
telekomunikacyjnego). Przedstawiamy rowniez praktyczne wnioski dla
biznesu wynikajace z wydanych decyzji lub wyrokow.

Wyrok WSA w Warszawie z dnia 10 lutego 2021 r.
sygn. akt IT SA/Wa 2378/20

WSA oddalit skarge na decyzje Prezesa UODO, ktorg natozono na Spotke kare
administracyjng w wysokosci 201.559,50 zt za naruszenie zasady:

e zgodnosci z prawem,

e rzetelnosci i przejrzystosci przetwarzania danych osobowych,

e niezapewnienia nalezytej realizacji prawa do bycia zapomnianym.
Okolicznosci sprawy:

Zdaniem PUODO Spétka nie zapewniata tatwego i skutecznego wykonania prawa
do usuniecia danych. W jednym z dokumentéw kierowanych do oséb, ktérych dane
sq przetwarzane, Spotka zamiescita informacje, z ktérych wynika m.in., ze osoby,
do ktdérych bedzie kierowana kampania marketingowa, bedg mogty w tatwy i prosty
sposéb odwotac¢ udzielone zgody m.in. poprzez link umieszczany w wysytanych
wiadomosciach e-mail lub SMS. Jak ustalit organ w czasie kontroli, po
kliknieciu w link ,,odwotanie zgody” uzytkownik zostaje przekierowany na
strone internetowa, gdzie znajduje sie zapytanie o przyczyne rezygnacji
z otrzymywania reklam droga e-mailowa. Po udzieleniu odpowiedzi
uzytkownik zostaje przekierowany na kolejng strone, gdzie pojawia sie komunikat
btednie wskazujacy, ze nastgpito odwotanie zgody oraz informacje
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o przystugujacych prawach osoby, ktérych dane osobowe dotyczg, w tym m.in.
prawo do usuniecia danych.

Whioski dla administratorow:

1. Przedsiebiorca jest zobowigzany do zapewnienia, aby wycofanie zgody byto
rownie tatwe, jak jej wyrazenie (np. takim samym kanatem) lub fatwiejsze
niz jej wyrazanie (np. uzycie dodatkowych kanatéw komunikacji).

2. Przedsiebiorca nie moze przyja¢ rozwigzan, ktore utrudniatyby ziozenie
oswiadczenia o wycofaniu zgody lub powodowatyby, ze jego ztozenie jest
trudniejsze niz ztozenie oswiadczenia o wyrazeniu zgody (np. aby wyrazic¢
zgode wystarczyto zaznaczy¢ check-box, ale aby zgode odwotac, nalezy
prowadzi¢ sformalizowang korespondencje z administratorem, w tym
odpowiadac na dodatkowe pytania).

3. Za dziatania utrudniajgce ztozenie o$wiadczenia o wycofaniu zgody uznano
zapytanie osoby, ktérej dane dotyczg, o przyczyny wycofania zgody.

4. Administratorzy zobowigzani sg do dotozenia najwyzszej starannosci, aby
w petni transparentnie komunikowaé sie z osobami, ktoérych dane
przetwarzajg. Za dziatania sprzeczne z zasadq przejrzystosci i rzetelnosci
(czyli uczciwosci) uznano kierowanie do o0séb, ktérych dane dotyczg,
sprzecznych komunikatéw z informacjg o odwotaniu zgody, a nastepnie
z informacjg o sposobie skutecznego odwotania zgody.

Tres¢ wyroku dostepna pod linkiem:
https://orzeczenia.nsa.qgov.pl/doc/EFEOEE4EEQ

Wyrok Sadu Okregowego w Warszawie, XVII Wydziat Sad
Ochrony Konkurencji i Konsumentoéw z dnia 4 lutego 2021 r.
sygn. akt XVII AmT 81/19

SO w Warszawie oddalit odwotanie przedsiebiorcy na decyzje Prezesa UKE
naktadajgcg na Spotke kary pieniezne:

e w wysokosci 4.200.000 zt za niewypetnienie obowigzku uzyskania zgody
na uzywanie automatycznych systeméw wywotujgcych dla celéw
marketingu bezposredniego,

e w wysokosci 4.900.000 zt za niewypetnienie obowigzku uzyskania zgody
na uzywanie automatycznych systeméw wywotujgcych dla celéw
marketingu bezposredniego.

Okolicznosci sprawy:
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W okresie od 1 pazdziernika 2015 r. do 29 lutego 2016 r. Spdtka przeprowadzata
dziatania marketingu bezposredniego w formie przesytania do swoich klientéw
bezposrednich komunikatbw SMS bez uzyskania uprzedniej zgody na
otrzymywanie informacji marketingowych, o ktérej mowa w art. 172 Prawa
telekomunikacyjnego. Spotka nie przedstawita na zgdanie Prezesa UKE danych
dotyczacych liczby i tresci oSwiadczen o wyrazeniu zgody przez konsumentéw, do
ktorych zostaty wystane wiadomosci marketingowe.

Whioski dla administratorow:

1. Przedsiebiorca zobowigzany jest do posiadania wymaganych zgdd w dacie
prowadzenia akcji marketingowych, co powinien moéc wykazac.

2. Nieprzedstawienie przez przedsiebiorce, na wezwanie Prezesa UKE, tresci
i zakresu  zgod dla poszczegdlnych  odbiorcow  komunikatéw
marketingowych, jest rownoznaczne z przyznaniem, ze nie posiada on
takich zgdd.

3. SO wskazat, ze art. 172 prawa telekomunikacyjnego wymaga uprzedniej
zgody przedsiebiorcy na uzycie w celach marketingowych automatycznych
systemow wywotujacych. Przy czym za automatyczny system wywotujacy
uwaza sie wszelkie rozwigzania techniczne stuzgce do przekazywania tresci
indywidualnym odbiorcom, bez bezposredniego udziatu cztowieka np.:

e systemy gtosowe,

o faksowe,

e oparte na poczcie elektronicznej,
e deneratory SMS i MMS itp.

Tres¢ wyroku dostepna pod linkiem:
http://orzeczenia.ms.gov.pl/content/$N/154505000005127 XVII AmT
000081 2019 Uz 2021-02-23 001

Wyrok NSA z dnia 20.04.2021 r.
sygn. akt III OSK 161/21

NSA w Warszawie oddalit skarge przedsiebiorcy na decyzje GIODO stwierdzajacq
naruszenie przepiséw o wyrazaniu zgody na przetwarzanie danych osobowych.

Okolicznosci sprawy:

Spotka pozyskiwata od osob, ktérych dane dotycza, jedng zgode, ktérej tresé
taczyta w sobie trzy, nastepujgce cele przetwarzania:
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e Zgode na przetwarzanie danych osobowych w celach marketingowych
produktéw i ustug Spoéfki,

e Zgode na przetwarzanie danych osobowych w celach marketingowych
produktéw i ustug podmiotdw nalezacych do grupy kapitatowej Spoiki,

e Zgode na uzywanie telekomunikacyjnych urzadzen koncowych
i automatycznych systeméw wywotujacych w celu przeprowadzenia
marketingu bezposredniego.

Whioski dla administratorow:

1. Przedsiebiorca zobowigzany jest zapewnié, aby wyrazenie zgody na
przetwarzanie danych nastgpito w sposdb swobodny i dobrowolny.
W szczegdlnosci, jesli przetwarzanie stuzy réznym celom (dotyczy réznych
kwestii), potrzebna jest odrebna zgoda na kazdy z celéw z osobna.

2. Zawarcie kilku zgdéd w tresci jednego oswiadczenia skutkuje brakiem
mozliwosci wyboru zgody, ktdrg zamierza sie wyrazi¢. Oznacza to, ze osoba,
ktérej dane dotycza, nie ma petnej swobody wyrazenia zgody na
przetwarzanie danych osobowych w okreslonym celu (np. tylko
marketingowym Spdétki), w szczegdlnosci w taki sposéb, aby zgoda nie byta
wymuszona przez koniecznos¢ ztozenia innych oswiadczen woli (np. zgody
na marketing innych podmiotéw niz Spétka).

3. kaczenie w jednej klauzuli zgody (jeden check-box) celéw marketingu
produktéw i ustug Spotki oraz produktédw i ustug innych nieokreslonych
jednostkowo podmiotéw oraz uzywanie telekomunikacyjnych urzadzen
koncowych i automatycznych systeméw wywotujacych w celu prowadzenia
tego marketingu jest praktyka niezgodng z przepisami.

Tres¢ wyroku dostepna pod linkiem:
https://orzeczenia.nsa.gov.pl/doc/524FC93261

U.S.A.

11 stycznia 2021 r. Prezes UODO wydat decyzje DKN.5130.2815.2020, w ktorej
upomniat Spétke za naruszenie przepiséw ochrony danych osobowych polegajace
m.in. na:
e doborze nieskutecznych zabezpieczen systemu informatycznego,
e braku odpowiedniego testowania, mierzenia i oceniania skutecznosci
srodkow technicznych i organizacyjnych.

Okolicznosci udzielenia upomnienia:
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W trakcie kontroli wykazano, Ze naruszenie przepisbw o ochronie danych
osobowych miato zwigzek z przetamaniem zabezpieczen systemu informatycznego
Spotki, a nastepnie zaszyfrowaniu przetwarzanych w nim danych. W konsekwencji
Spotka zostata pozbawiona dostepu do ww. systemu oraz znajdujacych sie w nim
danych osobowych. Spotka wskazata, ze naruszenie obejmowato okoto 80 000
rekordédw danych pracownikéw, klientéw oraz pacjentow w zakresie: imie
i nazwisko, imiona rodzicéw, data urodzenia, numer rachunku bankowego, adres
zamieszkania, numer ewidencyjny PESEL, adres e-mail, seria i numer dowodu
osobistego, numer telefonu oraz dane dotyczace zdrowia.

Whnioski dla administratora:

1. Administrator jest zobowigzany do podjecia dziatan zapewniajgcych
witasciwy poziom ochrony danych poprzez wdrozenie odpowiednich srodkdéw
technicznych oraz organizacyjnych m.in. poprzez:

e wykorzystywanie do przetwarzania danych osobowych
oprogramowania posiadajacego aktualne wsparcie techniczne
producenta,

e dziatania zmierzajace do optymalnej konfiguracji wykorzystywanych
systemow operacyjnych,

e regularne mierzenie i ocenianie skutecznosci $rodkéw technicznych
i organizacyjnych w postaci testow bezpieczenstwa w zakresie
infrastruktury informatycznej oraz aplikacji.

2. Brak technicznego wsparcia producenta stwarza wysokie zagrozenie
w postaci zmniejszenia odpornosci systemu m.in. na dziatanie ztosliwego
oprogramowania.

3. Administrator zobowigzany jest do weryfikacji zarowno doboru, jak
i poziomu skutecznosci stosowanych srodkéw technicznych na kazdym
etapie przetwarzania.

Tresc¢ decyzji dostepna pod linkiem:
https://uodo.gov.pl/decyzje/DKN.5130.2815.2020

Krajowa Szkota Sadownictwa i Prokuratury

11 lutego 2021 r. Prezes UODO wydat decyzje DKN.5130.2024.2020, w ktérej
natozyt na Krajowg Szkote Sgdownictwa i Prokuratury z siedzibg w Krakowie kare
pieniezng w wysokosci 100.000 ztotych za:

e niezastosowanie odpowiednich $srodkdéw technicznych i organizacyjnych,
e brak przetestowania i oceny skutecznosci s$rodkdéw technicznych
i organizacyjnych, majacych na celu zapewnienie bezpieczenstwa danych
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osobowych znajdujacych sie na platformie szkoleniowej Krajowej Szkoty
Sadownictwa i Prokuratury,

e powierzenie przetwarzania danych osobowych bez umownego zobowigzania
podmiotu przetwarzajacego do przetwarzania danych osobowych wytgcznie
na udokumentowane polecenie administratora,

e a takze bez okreslenia w umowie powierzenia przetwarzania danych
osobowych kategorii 0os6b oraz bez doprecyzowania rodzaju danych
osobowych przez wskazanie ich kategorii.

Okolicznosci nalozenia kary:

Administratorowi zostaty przekazane informacje przez Komende Gtéwng Policji
o0 umieszczeniu w Internecie danych osobowych zwigzanych z domeng
kssip.gov.pl. Po tym fakcie administrator stwierdzit naruszenie ochrony danych
osobowych. Z ustalen administratora wynika, ze sq to dane z bazy danych witryny
szkolenia.kssip.gov.pl, powstate w trakcie testowej migracji do nowej platformy
szkoleniowej ekssip.kssip.gov.pl. Naruszenie dotyczyto danych osobowych 50 283
0s6b. Kategorie danych, ktérych dotyczyto naruszenie, to: imie i nazwisko, adres
e-mail, nazwa uzytkownika, numer telefonu, jednostka, wydziat, adres jednostki,
miejscowosé, dane o charakterze technicznym: adres IP, data pierwszego
i ostatniego logowania, hasto (w postaci niejawnej) oraz nr PESEL.

Whnioski dla administratora:

1. Opisujac przetwarzanie danych, umowa powierzenia przetwarzania danych
osobowych powinna réwniez odwotlywac sie do kategorii danych, jesli
mozna je doprecyzowac.

2. Umowa powierzenia powinna wskazywac chociaz ogdlne sformutowanie
zobowigzujace podmiot przetwarzajacy do dziatania wytacznie na
udokumentowane polecenie administratora.

3. Jesli strony umowy wskazujg osoby do kontaktu w celu realizacji umowy
oraz kanaty komunikacji, to osoby te powinny zosta¢ uprzednio
poinformowane o zakresie ustug, obowigzkach cigzacych na stronach tak,
aby byly $wiadome, na czym polega ich rola jako osdéb wskazanych do
kontaktu, co moze wptywaé¢ na minimalizacje ryzyka naruszenia danych
osobowych.

Tres¢ decyzji dostepna pod linkiem:
https://uodo.gov.pl/decyzje/DKN.5130.2024.2020
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Cyfrowy Polsat

22 kwietnia 2021 r. Prezes UODO wydat decyzje DKN.5130.3114.2020, w ktorej
natozyt na Cyfrowy Polsat S.A. (dalej ,Spétka”) z siedzibg w Warszawie kare
pieniezng w wysokosci 1.136.975 zlotych z tytutu naruszenia przepiséw RODO
polegajagcych na niewdrozeniu odpowiednich $rodkéw technicznych i
organizacyjnych zapewniajacych bezpieczenstwo danych osobowych
przetwarzanych we wspotpracy z podmiotem swiadczacym ustugi kurierskie przez
szybkg identyfikacje naruszen ochrony danych osobowych. W zwigzku z tym w
Spotce dochodzito regularnie do naruszen ochrony danych, takich jak:

e wydania przesytki osobie nieuprawnionej,

e zagubienie dokumentdéw przez firme kurierska,

e kradziez przesyitki ze sprzetem.
Okolicznosci natozenia kary:

Spotka dokonywata regularnego zgtoszenia naruszen ochrony danych osobowych
klientdw Spotki, ktore polegaty m.in. na utracie przez kurierow dokumentéw
zawierajacych dane osobowe klientow lub na wydaniu przez kurieréow niewtasciwej
osobie dokumentéw. Szczego6towa analiza zgtoszeh dokonana przez organ
wskazywata, ze znaczna cze$¢ naruszen nie byla stwierdzana od razu tyko
w okresie 7-14 dni od daty zdarzenia, 14-30 dni od daty zdarzenia, a nawet
powyzej 60 dni od daty zdarzenia.

Whnioski dla administratora:

1. Doreczenie przesyiki nieuprawnionej osobie trzeciej, ktéra zostanie uznana
za odbiorce zaufanego, np. domownik, moze w konkretnym przypadku
wptywacé na zmniejszenie prawdopodobiefstwa wystgpienia ryzyka dla oséb
fizycznych.

2. Administrator ma obowigzek nie tylko wdrozy¢ odpowiednie polityki
i procedury, ale réwniez wypracowaé¢ odpowiednie mechanizmy
majace na celu kontrole realizacji wskazanych w nich obowiazkoéw,
w tym przypadku istotnym bylo wypracowanie mechanizméw
weryfikujgcych, czy podmiot przetwarzajacy realizuje swoje zobowigzania
prawidtowo.

3. Brak szybkiej reakcji ze strony podmiotu przetwarzajacego na naruszenie
ochrony danych nie zwalnia administratora z odpowiedzialnosci za szybkie
stwierdzenie naruszenia.

4. Termin na zgtoszenie naruszenia danych osobowych jest liczony od chwili
jego stwierdzenia. Poprzez stwierdzenie naruszenia nalezy rozumiec
uzyskanie przez administratora wiedzy o okolicznosciach
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faktycznych, ktére moglyby zosta¢ zakwalifikowane jako
naruszenie ochrony danych osobowych. Nie jest natomiast

decydujacy moment, gdy administrator dokonuje takiej subsumcji
(oceny).

Tres¢ decyzji dostepna pod linkiem:
https://uodo.gov.pl/decyzje/DKN.5130.3114.2020
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W przypadku dodatkowych pytan, zachecamy do bezposredniego kontaktu
Z naszymi ekspertami.

Anna Matusiak-Wekiera
Radca prawny

Head of Data Protection/
Compliance Practice

anna.matusiak-wekiera@jdp-law.pl

Krzysztof Bak
Radca prawny
Associate

krzysztof.bak@jdp-law.pl

Wszelkie informacje zawarte w niniejszym newsletterze sg dostepne nieodptatnie. Publikacja nie ma charakteru
reklamowego i stuzy wytacznie celom informacyjnym. Zadnej z informacji zawartych w niniejszym materiale nie
nalezy traktowac jako porady prawnej ani ofert handlowej, w tym w rozumieniu art. 66 § 1 Kodeksu cywilnego.
JDP DRAPALA & PARTNERS Sp. j. niniejszym wylacza swojg odpowiedzialnos$¢ tytutem jakichkolwiek roszczen,
strat, zadan lub szkdd wynikajacych lub zwigzanych z korzystaniem z informacji, tresci lub materiatow
zawartych w newsletterze.
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