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ORZECZENIA W SPRAWIE
OCHRONY DANYCH OSOBOWYCH

Polecamy Panstwu lekture opracowan decyzji Prezesa Urzedu
Ochrony Danych Osobowych, ktére sa zroditem wskazéwek dila
administratorow m.in. w zakresie doboru srodkow technicznych
i organizacyjnych przy przetwarzaniu danych osobowych oraz
zagadnien z obszaru analizy ryzyka. Prezes w swoich decyzjach
wskazuje szczegotowo, na czym polega analiza ryzyka zaré6wno na
potrzeby zastosowania adekwatnych srodkow technicznych
i organizacyjnych - aby przetwarzanie odbywatlo sie zgodnie
z RODO, jak réowniez na potrzeby zglaszania naruszen ochrony
danych. W newsletterze przytaczamy takze okolicznosci nalozenia
najwyzszej jak dotychczas kary finansowej natozonej, co ciekawe,
nie tylko na administratora, ale réwniez na podmiot
przetwarzajacy. Zachecamy do lektury.

Utrata danych osobowych w wyniku wiamania

W decyzji o sygnaturze DKN.5131.11.2020 z dnia 30 czerwca 2021 r. Prezes UODO
natozyt na Fundacje Promocji Mediacji i Edukacji Prawnej LEX NOSTRA z siedzibg
w Warszawie, kare pieniezng w kwocie 13.644 ztotych z tytutu:

niezgtoszenia naruszenia ochrony danych osobowych Prezesowi UODO,
a takze niezawiadomienia o tym fakcie osdb, ktérych dane dotycza.

Okolicznosci sprawy:

Prezes UODO wszczat postepowanie wobec Fundacji w zwigzku z zawiadomieniem
o podejrzeniu naruszenia przepiséw o ochronie danych osobowych polegajgcego
na kradziezy teczek z danymi 96 beneficjentdw Fundacji, takich jak imie
i nazwisko, adres do korespondencji, numer telefonu oraz prawdopodobnie numer
ewidencyjny PESEL. Teczki z dokumentami zostaty skradzione pomimo stosowania
licznych procedur bezpieczenstwa i zabezpieczen lokalu. W efekcie Prezes UODO
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stwierdzit naruszenie przepisow dotyczacych obowigzku zgtoszenia naruszenia
ochrony danych do organu, jak rdwniez obowigzku powiadomienia oséb fizycznych,
ktorych dotyczyto zdarzenie, z uwagi na wysokie ryzyko naruszenia praw lub
wolnosci 0séb fizycznych.

Whnioski dla administratorow:

1. W przypadku wysokiego ryzyka dla oséb fizycznych, ktérych dotyczyto
naruszenie - administrator zobowigzany jest do szybkiego
poinformowania tych oséb o naruszeniu ich danych osobowych. Brak
szybkiego dziatania po stronie administratora moze skutkowad
pozbawieniem tych o0s6b mozliwosci przeciwdziatania potencjalnym
szkodom.

2. Ryzyko nalezy oszacowac na podstawie obiektywnej i rzeczowej analizy
(z perspektywy osoby ktéorej dotyczylo naruszenie). Stosowanie
gotowych kalkulatoréw oceny poziomu ryzyka moze miec charakter
pomocniczy, nie powinno natomiast stanowi¢ wytacznej podstawy
oceny poziomu ryzyka.

3. Dla oceny ryzyka znaczenie moze mie¢ fakt, ze administrator nie jest
w stanie doktadnie wskazaé¢ kategorii danych osobowych zawartych
w utraconej dokumentacji, co mogto przyczyni¢ sie do niewtasciwego
oszacowania przez niego ryzyka naruszenia (zanizenia oceny).

4. Stosowanie procedur bezpieczenstwa oraz zabezpieczen lokalu siedziby nie
stanowi przestanki wytgczajacej odpowiedzialnos¢ za naruszenie ochrony
danych osobowych. Podobnie zgtoszenie sprawy karnej w zwigzku
z wikamaniem, w wyniku ktérego utracone zostaty dane osobowe, nie
stanowi podstawy do zaniechania zgtoszenia naruszenia organowi
nadzorczemu w zakresie ochrony danych osobowych.

Tresc¢ decyzji Prezesa UODO znajdq Panstwo pod linkiem:

https://uodo.gov.pl/decyzje/DKN.5131.11.2020

Utrata danych przechowywanych na niezabezpieczonym nosniku
pamieci zewnetrznej

W decyzji o sygnaturze DKN.5131.22.2021 z dnia 13 lipca 2021 r. Prezes UODO
natozyt kare w wysokosci 10.000 ztotych na Prezesa Sadu Rejonowego w Zgierzu
w zwigzku z niewdrozeniem odpowiednich $rodkéw technicznych i organizacyjnych
zapewnhiajacych bezpieczenstwo przetwarzania danych osobowych.
W konsekwencji doszto do naruszenia ochrony danych osobowych polegajacego
na utracie danych z zagubionego nosnika.
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Okolicznosci sprawy:

Prezes Saqdu Rejonowego z Zgierzu dokonat zgtoszenia naruszenia ochrony danych
osobowych do UODO, wskazujgc na utrate danych osobowych 400 oséb
podlegajacych nadzorowi kuratorskiemu w zakresie imion i nazwisk, dat urodzenia,
adreséw zamieszkania lub pobytu, numeréw PESEL, danych dotyczacych zarobkéw
i/lub posiadanego majatku, serii i numeréw dowoddéw osobistych, numeréw
telefonéw, danych dotyczacych zdrowia oraz danych dotyczacych wyrokow
skazujacych. Naruszenie spowodowane byto zagubieniem nosnika przez
kuratora, na ktéorym przechowywane byly dane.

Whnioski dla administratorow:

1. Administrator nie moze powotywac sie na brak stosowania odpowiednich
zasad bezpieczenstwa obowigzujacych w organizacji administratora przez
osobe, ktora spowodowata naruszenie ochrony danych, gdyz to on jest

odpowiedzialny za wprowadzenie i stosowanie zabezpieczen
zapewnhiajacych bezpieczenstwo przetwarzanych danych
osobowych.

2. Prezes UODO uznat, ze do naruszenia zasady poufnosci i integralnosci
danych doszto juz poprzez wydanie przez administratora do uzytku
stuzbowego kuratorom sgdowym niezabezpieczonego przenosnego
no$nika pamieci oraz zobowigzanie ich do wdrozenia zabezpieczen
tej pamieci we wlasnym zakresie.

3. Administrator danych osobowych jest zobowigzany nie tylko
do wprowadzenia i stosowania odpowiednich zabezpieczen, ale réwniez
sprawdzania ich skutecznosci.

4. Zorganizowanie szkolen dla pracownikéw nie jest Srodkiem organizacyjnym,
ktéry pozwoli zminimalizowac¢ lub wyeliminowac ryzyka zagubienia nosnika.
Szkolenie nie zastgpi rowniez rozwigzan o charakterze technicznym.

5. Wymaga sie prowadzenia cyklicznej weryfikacji catego systemu ochrony
danych osobowych pod katem prawidtowosci, jak i skutecznosci
implikowanych rozwigzan technicznych i organizacyjnych. Jak wskazano
w decyzji uoDoO, dokonywanie doraznych kontroli jest
niewystarczajace, a prowadzenie dziatan kontrolnych powinno mieé
charakter zaplanowany.

Tresc¢ decyzji Prezesa UODO znajdq Panstwo pod linkiem:

https://www.uodo.gov.pl/decyzje/DKN.5131.22.2021
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Odpowiedzialnos¢ za utrate przesyiki

Prezes UODO w decyzji o sygnaturze DKN.5131.16.2021 2z dnia
14 pazdziernika 2021 r. natozyt na Bank Millennium S.A. kare pieniezng
w wysokosci 363.822 ziotych. Powodem wydania decyzji byto naruszenie
polegajace na:

zaniechaniu zgtoszenia naruszenia ochrony danych osobowych w terminie
72h po stwierdzeniu naruszenia oraz

niezawiadomieniu o naruszeniu oséb, ktorych dane dotycza.

Okolicznosci sprawy:

Skarga, na podstawie ktorej wszczeto postepowanie, zostata wniesiona w wyniku
utraty danych podczas procedury zaktadania konta w Banku. W toku postepowania
ustalono, ze dane dwdch osdéb w zakresie imienia i nazwiska, numeru PESEL,
adresu zameldowania, numeréw rachunkéw bankowych, numeru CIF (numer
identyfikacyjny nadawany klientom Banku) zostaty utracone w trakcie transportu
kurierskiego pomiedzy oddziatami Banku. Administrator ocenit poziom ryzyka tego
naruszenia jako sredni (metodologia ENISA), w zwigzku z powyzszym nie dokonat
samodzielnego zawiadomienia o0sob, ktérych dane zostaty utracone, ani nie
powiadomit Prezesa UODO.

Whnioski dla administratorow:

1. Administrator zwolniony jest z obowigzku powiadamiania organu
nadzorczego o naruszeniu, jesli w wyniku przeprowadzonego badania okaze
sie, ze nie ma prawdopodobienstwa wystapienia ryzyka naruszenia
praw lub wolnosci oséb fizycznych. Organ nadzorczy bedzie mogt
zwroci¢ sie do administratora o uzasadnienie decyzji
o0 niezglaszaniu naruszenia.

2. Dokonanie skrupulatnej oceny ryzyka pozwala na wtasciwg reakcje organu
nadzorczego, zwiekszajgc tym samym szanse na unikniecie negatywnych
skutkdw naruszenia dla oséb fizycznych. Ocena naruszenia przeprowadzona
przez administratora pod katem ryzyka naruszenia praw lub wolnosci osob
fizycznych powinna by¢ dokonana przez pryzmat osoby dotknietej
naruszeniem.

3. Obowigzek zawiadomienia osoby fizycznej o naruszeniu jej danych
osobowych nie jest uwarunkowany od wystepowania dla niej negatywnych
skutkow, lecz juz od samej mozliwosci wystgpienia takiego ryzyka.
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4. Przy ocenie ryzyka na potrzeby obowiazkéw administratora
zwigzanych z naruszeniem nie jest istotne to, czy nieuprawniony
odbiorca faktycznie wszedt w posiadanie i zapoznat sie z danymi
osobowymi innych oséb, lecz to, ze wystapilo takie ryzyko,
a w konsekwencji rowniez potencjalnie wystgpito ryzyko naruszenia praw
lub wolnosci podmiotéw danych, ktére z uwagi na zakres danych nalezy
uznac jako wysokie.

5. Operator pocztowy jest jedynie posrednikiem dziatan podjetych przez
administratora, nie powoduje to zatem zdjecia odpowiedzialnosci
za utrate przetwarzanych danych przez administratora.

Tresc¢ decyzji Prezesa UODO znajdq Panstwo pod linkiem:

https://www.uodo.gov.pl/decyzje/DKN.5131.16.2021

Politechnika Warszawska

W decyzji o sygnaturze DKN.5130.2559.2020 z dnia 9 grudnia 2021 r Prezes UODO
natozyt kare pieniezng w wysokosci 45.000 ztotych na Politechnike Warszawska.
Naruszenie przepiséw 0 ochronie danych osobowych dotyczyto
w szczegodlnosci:

niezastosowania odpowiednich $rodkdw technicznych i organizacyjnych
w celu zapewnienia poufnosci ustug przetwarzania danych w systemie
informatycznym,

braku wiasciwego uwzglednienia ryzyka zwigzanego z przetwarzaniem haset
uzytkownikow w aplikacji.

Okolicznosci sprawy:

Politechnika Warszawska, bedaca administratorem danych studentéw,
wyktadowcédw oraz kandydatéw na studia umieszczonych w systemie
informatycznym uczelni, dopuscita do naruszenia danych osobowych 5013 osoéb
w zakresie imienia i nazwiska, imion rodzicow, daty urodzenia, adresu
zamieszkania lub pobytu, numeru PESEL, adresu e-mail, nazwy uzytkownika i/lub
hasta, nazwiska rodowego matki, serii i numeru dowodu osobistego oraz numeru
telefonu. Administrator, stwierdzajac wysokie ryzyko naruszenia praw i wolnosci
0osOb, powiadomit odpowiednie organy $cigania oraz zabezpieczyt zasoby
informatyczne bedace przedmiotem naruszenia. Utrata danych byta spowodowana
zastosowaniem  ztosliwego narzedzia  (pliku typu backdoor), ktére
nieuprawnionemu umozliwito uzyskanie dostepu do danych osobowych. W toku
postepowania ustalono, ze pomimo stosowania srodkdw technicznych, okazaty sie
one niewystarczajgce w zabezpieczeniu danych.
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Whnioski dla administratoréow:

1. Kazdorazowo wprowadzanie $rodkéw technicznych powinno nastepowac
z dokonaniem uprzedniej analizy ryzyka dla procesu przetwarzania
danych osobowych. W innym wypadku zachodzi wysoka watpliwos$¢ co do
skutecznosci i adekwatnosci stosowanych srodkow.

2. Stosowanie funkcji skrétu (inaczej tez: haszowanie) w stosunku do haset
przechowywanych w systemach teleinformatycznych jest jednym
z najczesciej spotykanych srodkéw majacych zapewni¢ poufnosc
hasta i ograniczyc¢ jego znajomos¢ wytacznie do osoby, ktora sie nim
postuguje. Ogranicza sie w ten sposob negatywne konsekwencje zwigzane
z potencjalnym ryzykiem wykorzystania takiego hasta przez osobe, ktdra
w sposéb nieuprawniony uzyskuje do niego dostep.

Tresc¢ decyzji Prezesa UODO znajdq Panstwo pod linkiem:

https://www.uodo.gov.pl/decyzje/DKN.5130.2559.2020%20

Santander Bank Polska S.A.

19 stycznia 2022 roku Prezes UODO wydat decyzje DKN.5131.33.2021, w ktorej
natozyt kare pieniezng w wysokosci 545.748 ztotych na Santander Bank Polska
S.A. z siedzibg w Warszawie za niezawiadomienie, bez zbednej zwtoki,
0 naruszeniu poufnosci danych osobowych osdb, ktérych dane dotycza.

Okolicznosci sprawy:

Pracownik Banku po ustaniu stosunku pracy nadal miat dostep do platformy PUE
ZUS, ktdra zawierata dane osobowe pracownikow Banku takie jak numery PESEL,
wraz z imionami i nazwiskami, adresami zamieszkania Ilub pobytu oraz
informacjami o zwolnieniach lekarskich, tj. danymi dotyczacymi zdrowia. W trakcie
postepowania ustalono, ze byty pracownik nie tylko miat dostep, ale rowniez
korzystat z bazy danych kilkukrotnie, takze po ustaniu stosunku pracy.

Whnioski dla administratorow:

1. Jak wskazuje Prezes UODO, status odbiorcy zaufanego posiadaja
podmioty, ktore dziataja w strukturach danej organizacji albo sa np.
dostawca, z ktérego ustug administrator stale korzysta. Pomiedzy
podmiotami istnieje wiez faktyczna, a nierzadko prawna, ktora
pozwala na ocene stopnia zaufania stron. W przypadku takiego
odbiorcy administrator moze przyja¢ domniemanie, ze zna on obowigzujace
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procedury w zakresie ochrony danych osobowych ize zachowa sie
w odpowiedni sposob.

2. Nie mozna uznaé, ze byty pracownik zachowa sie w sposdéb adekwatny
do okolicznosci — zatem nie mozna go uznac za podmiot zaufany.

3. Administrator nie moze uchyla¢ sie od obowigzku zawiadamiania
o naruszeniu ochrony danych osobowych o0soéb, ktérych dane dotyczg
z uwagi na brak Scisle okreslonego kregu takich osdéb, gdyz w takim
przypadku administrator moze przekaza¢ informacje w formie np.
komunikatu publicznego.

Tresc¢ decyzji Prezesa UODO znajdq Panstwo pod linkiem:

https://uodo.gov.pl/decyzje/DKN.5131.33.2021

Rekordowa kara za nienalezyta kontrole nad przetwarzaniem
danych osobowych

Prezes UODO w decyzji DKN.5130.2215.2020 z dnia 19 stycznia 2022 roku natozyt
kary pieniezne w wysokosci:

4.911.732 ztotych na administratora danych Fortum Marketing and Sales
Polska S.A. z siedzibg w Gdansku za niewdrozenie odpowiednich $rodkéw
technicznych i organizacyjnych zapewniajgcych bezpieczenstwo danych
osobowych oraz niezweryfikowanie podmiotu przetwarzajacego w zakresie
zapewnienia wdrozenia odpowiednich srodkow technicznych
i organizacyjnych spetniajgcych wymogi z RODO,

250.135 ziotych na podmiot przetwarzajacy PIKA Sp. z o0.0. z siedzibg
w Gdansku za niewdrozenie odpowiednich s$rodkéw technicznych
i organizacyjnych zapewniajacych bezpieczenstwo danych osobowych.

Okolicznosci sprawy:

Procesor dokonywat zmian w systemie teleinformatycznym. W wyniku tych zmian
utworzono dodatkowg baze danych klientdw. Okazato sie, ze serwer, na ktérym
znajdowata sie baza nie zostat odpowiednio zabezpieczony, w wyniku czego doszto
do jej skopiowania przez nieuprawnione osoby. Warto dodaé, ze administrator
dowiedziat sie o tym fakcie od internautéw, ktérzy stwierdzili,
Zze majq nieuprawniony dostep do bazy. Ujawnione dane dotyczyty ponad 120.000
0sob.
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Whnioski dla administratoréow:

1. Administrator zobowigzany jest do wymagania od podmiotu
przetwarzajagcego analizy ryzyka oraz koncepcji zmian projektow
funkcjonalnych i technicznych oraz alternatywnych rozwiazan
w przypadku wprowadzania przez procesora czynnosci poprawiajacych
wydajnos¢ ustugi.

2. Mimo stosowanych przez administratora procedur bezpieczenstwa jest
on zobligowany do sprawowania nadzoru nad procesem
wprowadzania zmian w zakresie obowigzujacych standardow.

3. Wdrozenie srodkéw bezpieczenstwa przez administratora nie moze miec
charakteru jednorazowego. Jest to ciggty proces, w ktérym administrator
powinien dokonywac¢ weryfikacji i uaktualnien przyjetych rozwigzan.

4. Zawarcie w umowie powierzenia danych osobowych postanowienia
o dokonywaniu przez administratora cyklicznych audytéw u podmiotu
przetwarzajgcego w trakcie przetwarzania danych osobowych powinno mie¢
charakter rzeczywisty, tzn. administrator nie moze powotywac sie jedynie
na postanowienie umowne, ale musi wykazaé, ze takie kontrole
przeprowadzat.

Tresc¢ decyzji Prezesa UODO znajdq Panstwo pod linkiem:

https://www.uodo.gov.pl/decyzje/DKN.5130.2215.2020
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W przypadku dodatkowych pytan, zachecamy do bezposredniego kontaktu
z naszymi ekspertami.

Anna Matusiak-Wekiera

Radca prawny
Head of Data Protection/Compliance Practice
anna.matusiak-wekiera@jdp-law.pl

Krzysztof Bak

Radca prawny
Associate
krzysztof.bak@jdp-law.pl

Wszelkie informacje zawarte w niniejszym newsletterze sa dostepne nieodptatnie. Publikacja nie ma charakteru
reklamowego i stuzy wylacznie celom informacyjnym. Zadnej z informacji zawartych w niniejszym materiale nie
nalezy traktowac jako porady prawnej ani ofert handlowej, w tym w rozumieniu art. 66 § 1 Kodeksu cywilnego.
JDP DRAPALA & PARTNERS Sp. j. niniejszym wytacza swojg odpowiedzialnos¢ tytutem jakichkolwiek roszczen,
strat, zadan lub szkdd wynikajacych lub zwigzanych z korzystaniem z informacji, tresci lub materiatéw zawartych
w newsletterze.

Administratorem Panstwa danych przetwarzanych w celach: (i) informowania o wykonywaniu zawodu oraz
dziatalnosci z nim zwigzanej, (ii) prowadzenia korespondencji (iii) archiwizacji jest JDP DRAPALA & PARTNERS
Sp. j. z siedzibg w Warszawie. Wiecej informacji na temat przetwarzania danych osobowych przez Administratora
znajdg Panstwo na tej stronie.
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