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Sygnatura: DKN.5131.34.2021
Data: dnia 06 lipca 2022 r.
Administrator: Uniwersyteckie Centrum Kliniczne Warszawskiego Uniwersytetu Medycznego

Wysokos¢ kary: 10 000 zt

Rodzaj naruszenia:
= art. 33 ust. 1 RODO

niezgtoszenie Prezesowi UODO naruszenia ochrony danych osobowych bez zbednej
zwtoki, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia;

= art. 34 ust. 1 RODO

niezawiadomienie o naruszeniu ochrony danych osobowych, bez zbednej zwtoki oséb,
ktérych dane dotycza.

Opis naruszenia:

Pacjent otrzymat od jednego z lekarzy bedacego pracownikiem Uniwersyteckiego Centrum
Klinicznego Warszawskiego Uniwersytetu Medycznego (dalej: ,Administrator”)
skierowanie do poradni specjalistycznej zawierajgce dane osobowe dotyczace innej osoby
w zakresie:

1. imie i nazwisko;

2. adres zamieszkania;

3. numer ewidencyjny PESEL;
4

informacje o stanie zdrowia, tj. informacja o rozpoznaniu i celu porady.
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Zrédto postepowania:

Do UODO wptyneta informacja o mozliwosci zaistnienia naruszenia ochrony danych
osobowych od Rzecznika Praw Pacjenta.

Okolicznosci sprawy:

1.

Po powzieciu informacji o mozliwym naruszeniu ochrony danych osobowych Prezes
UODO zwrdcit sie do Administratora o przekazanie informacji, czy w zwigzku
z mozliwoscig wystgpienia naruszenia ochrony danych osobowych zostata dokonana
analiza incydentu pod katem ryzyka naruszenia praw lub wolnosci osdb fizycznych

W odpowiedzi na wyzej wskazane wezwanie Administrator udzielit wyjasnien, iz:

(a) Administrator dokonat wstepnej uproszczonej analizy poziomu ryzyka
zdarzenia;

(b) Administrator zakwalifikowat zdarzenie jako incydent bezpieczenstwa oraz
podjat decyzje o niedokonaniu zgtoszenia Prezesowi UODO, jak rowniez
osobom, ktérych dane dotycza, ze wzgledu na fakt, iz ,potencjalnie
pokrzywdzona zostata jedna osoba fizyczna, ktérej to dane ujawnione zostaty
jednej, mozliwej do zidentyfikowania osobie w wgskim i btednym zakresie"”;

(c) Administrator przedtozyt takze ,Formularz oceny skutkéw naruszenia ochrony
danych osobowych”;

(d) Zgodnie z wyjasénieniami lekarza, pacjent P.Z skierowany zostat do poradni,
jednak po pewnym czasie wrocit, twierdzac, iz nie moze zapisac sie na wskazane
badania. W zwiazku z powyzszym lekarz ze wzgledu na pospiech uzyt nie tej
karty choroby i omytkowo wpisat inne dane pacjenta. Dane wpisane zostaty
na pacjenta A.W., jednak pacjent z takimi danymi nie istnieje, a dane nalezaty
do pacjentki A.W.

Prezes UODO wszczat z urzedu postepowanie administracyjne w sprawie naruszenia
przepisow o ochronie danych osobowych.

Whnioski Prezesa UODO:

1.

Zgtoszenia naruszenia ochrony danych osobowych do Prezesa UODO pozwalajq
organowi nadzorczemu na wiasciwg reakcje mogacg ograniczy¢ skutki naruszen;

Informacje, ze osoba jest pacjentem przychodni stanowi samo w sobie informacje
o stanie zdrowia oraz zwieksza mozliwos¢ identyfikacji osoby;

Stosownie do art. 15 ust. 2 ustawy z dnia 24 wrzesnia 2010 r. o ewidencji ludnosci,
numer PESEL jednoznacznie identyfikuje osobe fizyczng;

Administrator w formularzu oceny skutkéw ryzyka przypisat ocene 5 w skali
od 0 do 21, ktéra to klasyfikowata ww. zdarzenie jako ,$rednio dotkliwe”,
uzasadniajac, ze ,Osoby fizyczne zostang dotkniete naruszeniem w stopniu $rednim,
tj.: mogq napotkaé¢ pewne niedogodnosci, ktére sg tatwe do przezwyciezenia (czas
spedzony na ponownym wejsciu w informacje, rozdraznienie, irytacja itp.). Niemniej
naruszenie ochrony danych nie wywiera znaczacych skutkéw dla praw i obowigzkdw
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osoby ktérej dane dotycza.” - uzaleznianie reakcji na zaistniate naruszenie
od ziszczenia sie jego potencjalnych konsekwencji jest sprzeczne z zasada, zgodnie
z ktérg administrator ma przeciwdziata¢ konsekwencjom naruszenia lub
minimalizowac¢ jego negatywne skutki;

Mozliwe konsekwencje zaistniatego zdarzenia nie muszg sie zmaterializowac - samo
wystgpienie naruszenia ochrony danych osobowych, z ktérym wigze sie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, implikuje obowigzek zgtoszenia
naruszenia wtasciwemu organowi nadzorczemu (art. 33 ust. 1 RODO);

Mozliwos¢ wykorzystania danych do wytudzenia kredytu lub pozyczki, jako
powodujgce powstanie straty finansowej, stanowi o wysokim ryzyku naruszenia praw
lub wolnosci oséb fizycznych;

Przy dokonywaniu analizy ryzyka nie nalezy w sposéb arbitralny obniza¢ poziomu
tego ryzyka w sytuacji, gdy naruszenie dotyczy tylko jednej osoby, poniewaz
naruszenie moze mie¢ powazne konsekwencje nawet dla jednej osoby;

Oceny ryzyka naruszenia praw lub wolnosci osoby fizycznej nalezy dokonac¢ z punktu
widzenia intereséw osoby dotknietej naruszeniem, a nie interesow administratora;

Przyjecie przez Administratora zanizonych wartosci w formularzu oceny ryzyka miata
kluczowy wptyw na finalng ocene poziomu ryzyka naruszenia praw lub wolnosci osoby
fizyczne;

Opisane naruszenia jednoczes$nie naruszenie tajemnicy lekarskiej - powyzsza
okoliczno$¢ dodatkowo przesadza o zasadnosci przyjecia, ze wystgpito wysokie
ryzyko naruszenia praw lub wolnosci osoby fizycznej dotknietej tym naruszeniem;

W przypadku dodatkowych pytan, zachecamy do bezposredniego kontaktu
Z naszg ekspertka.
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