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Odpowiedzialnos¢ karna
w konteksScie prywatnosci

1. Odpowiedzialnos¢ karna
w Ustawie o ochronie
danych osobowych

Dane osobowe stanowig odrebng
kategorie informacji, podlegajgcg
niezaleznie ochronie prawnokarne;.
Ustawqg z dnia 10 maja 2018 r.

0 ochronie danych osobowych (UODO)
wprowadzono odpowiedzialnos¢ karng
7 tytutu nastepujgcych czynow:

= Art. 107 UODO - przetwarzanie
danych osobowych bez podstawy
prawnej

Kto przetwarza dane osobowe, choc
ich przetwarzanie nie jest dopuszczalne
albo doich przetwarzania nie jest
uprawniony, podlega grzywnie, karze
ograniczenia wolnosci albo
pozbawienia wolnosci do lat dwéch.

Dodatkowo, jezeli czyn dotyczy danych
szczegodlnej kategorii, {j. ujawniajgcych
pochodzenie rasowe lub etniczne,
poglgdy polityczne, przekonania
religijne lub Swiatopoglgdowe,
przynaleznos¢ do zwigzkow
zawodowych, danych genetycznych,
danych biometrycznych
przetwarzanych w celu

jednoznacznego zidentyfikowania
osoby fizycznej, danych dotyczgceych
zdrowia, seksualnosci lub orientagi
seksualnej, ustawodawca przewidziat
typ kwalifikowany zagrozony karg
grzywny, karg ograniczenia wolnosci
albo pozbawienia wolnosci do lat
trzech.

= Art. 108 UODO - utrudnianie
prowadzenia kontroli

Kto udaremnia lub utrudnia
kontrolujgcemu prowadzenie kontroli
przestrzegania przepisdw o ochronie
danych osobowych, podlega grzywnie,
karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat dwéch.

Tej samej karze podlegac bedzie
0soba, ktéra w zwigzku z toczgecym sie
postepowaniem w sprawie natozenia
administracyjnej kary pienieznej,

nie dostarcza danych niezbednych
do okreslenia podstawy wymiaru
administracyjnej kary pienieznej lub
dostarcza dane, ktdre uniemozliwiajg
ustalenie podstawy wymiaru
administracyjnej kary pienieznej,
podlega grzywnie, karze ograniczenia
wolnoSsci albo pozbawienia wolnosci
do lat dwoch.

Wedtug raportu zespotu cyberbezpieczenstwa Check Point Research

w 2022 roku organizacje z catego Swiata doswiadczyty Srednio o 50% wiecej
cyberatakoéw niz w 2021 roku. Najwiekszy wzrost atakéw odnotowaty firmy

produkujgce oprogramowanie (146%).
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2. Odpowiedzialnos¢ karna

w Kodeksie karnym w kontekscie
naruszenia poufnosci

lub prywatnosci

Obok typow przestepstw wskazanych
w UODO funkcjonuje takze szereg
przestepstw opisanych w Kodeksie
karnym penalizujgcych zachowania
przeciwko prywatnosci czy poufnosci
informacji. Warto zwrdocic uwage m.in
Na nastepujgce czyny:

= Art. 1900 Kodeksu karnego

Kradziez tozsamosci - wykorzystanie
wizerunku innej osoby, innych danych
osobowych lub danych, za pomocqg
ktorych ta osoba jest publicznie
identyfikowana i podszycie sie pod nig
w celu wyrzgdzenia jej szkody
mMajgtkowej lub osobiste].

= Art. 266 Kodeksu karnego

Ujawnienie lub wykorzystywanie
informaciji, z ktdrg osoba zapoznata
sie w zwigzku z petniong funkcjg,
wykonywang pracq, dziatalnoscig
publiczng, spoteczng, gospodarczg
lub naukowqg whbrew przepisom ustawy

lub przyjetemu na siebie zobowigzaniu.

W tym przypadku przestepstwem
bedzie pod pewnymi warunkami
naruszenie np. umowy NDA czy tez
zobowigzania pracownika

do nieujawniania informacji
stanowigcych tajemnice spofki.
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= Art. 267 Kodeksu karnego

Uzyskanie dostepu do informacii

dla osoby nieprzeznaczonej bez
uprawnienia, otwierajgc zamkniete
pisMo, podtgczajgc sie do sieci
telekomunikacyjnej lub przetamujgc
albo omijajgc elektroniczne,
magnetyczne, informatyczne lub inne
szczegolne jej zabezpieczenieg, jak
rowniez uzyskanie dostepu do catosci
lub czeSci systemu informatycznego.
Dodatkowo karze podlegac bedzie
osoba, ktora w celu uzyskania
informacji, do ktorej nie jest
uprawniona, zaktada lub postuguje sie
urzgdzeniem podstuchowym,
wizualnym albo innym urzgdzeniem
lub oprogramowaniem.

Odpowiedzialnosci karnej na gruncie
WWw. przepisu podlegac bedzie np.
osoba, ktora w sposob nieuprawniony
uzyskata dostep do naszej
elektronicznej skrzynki pocztowe]j

czy tez chatu w mediach
spotecznosciowych, rowniez wowczas
gdy taki dostep uzyskata na skutek
Np. Nniewylogowania sie przez NnAs

z takiego konta.
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= Art. 268 Kodeksu karnego

Niszczenie, uszkadzanie, usuwanie lub
zmienianie zapisu istotnej informacji
albo w inny sposob udaremnienie

lub znaczne utrudnienie osobie
uprawnionej zapoznania sie z Nig,

nie bedgc do tego uprawnionym.
Czyn ten dotyczy takze zapisu na
informatycznym nosniku danych

Nnp. dysku twardym czy pendrive.

= Art. 268a Kodeksu karnego

Niszczenie, uszkadzanie, usuwanie,
zmienianie lub utrudnianie dostepu

do danych informatycznych albo

w istotnym stopniu zaktdcanie lub
uniemozliwianie automatycznego
przetwarzania, gromadzenia lub
przekazywania takich danych przez
osobe niebedgcg do tego uprawniong.
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= Art. 287 Kodeksu karnego

Wptywanie na automatyczne
przetwarzanie, gromadzenie

lub przekazywanie danych
informatycznych, lub zmienianie,
usuwanie albo wprowadzanie nowych
zapisdw danych informatycznych

bez upowaznienia, w celu osiggniecia
korzySci majgtkowej lub wyrzgdzenia
innej osobie szkody.

Odpowiedzialnosci karnej na gruncie
w/w przepiséw podlegajg mi.in.
cyberataki na infrastrukture
informatyczng (wirusy, trojany, robaki)
np. skutkujgce szyfrowaniem danych,
kasowaniem danych czy zaktéceniem
pracy sieci.
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3. Odpowiedzialno$¢ karna

w praktyce - podsumowanie

ze sprawozdania Prezesa Urzedu
Ochrony Danych Osobowych

Jak czytamy w sprawozdaniu

z dziatalnosci Prezesa Urzedu Ochrony
Danych Osobowych za rok 2021, Prezes
Urzedu Ochrony Danych Osobowych
(dalej: ,PUODQ") skierowat

2 zawiadomienia o podejrzeniu
popetnienia przestepstwa przez
podmioty odpowiedzialne

za przetwarzanie danych osobowych.
Dla poréwnania, w poprzednich latach
PUODO skierowat odpowiednio dwa
(w 2020 roku) i pieC zawiadomien

(w 2019 roku). Ponizej przyblizamy
niektore z w/w spraw.

= Zamieszczenie na Facebooku
prywatnych adreséw zamieszkania
os6b petnigcych funkcje publiczne

Jedno z tych zawiadomien dotyczyto
zamieszczenia przez uzytkownika
Facebooka na portalu prywatnych
adresow miejsca zamieszkania osdb
petnigcych funkcje publiczne. Jak
wskazuje PUODO, czyn stanowi
przestepstwo okreslone

w art. 107 ust. 1 UODO.
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Dodatkowo, jak wskazat urzgd, dane
0sOb petnigcych funkcje publiczne

lub dziatajgcych w przestrzeni
publicznej w okreslonym zakresie (imie
i nazwisko) sqg jawne, jednak informacje
O miejscu ich zamieszkania ,nalezqg juz
do sfery prywatnosci, rodzgcym ryzyko
naruszenia elementarnych intereséw
zyciowych ich rodzin, poprzez
chociazby mozliwe akty przemocy

i agresji wymierzone w ich zycie

i zdrowie”.

Skarzgey znalazt na swojej posesji
dokumenty, tj. kserokopie formularzy
zeznan podatkowych, umowy leasingu,
oSwiadczenie o stanie zobowigzan,
faktury VAT. Dokumenty te pozostawita,
zgodnie z twierdzeniomi Skarzgcego,
osoba bedgca pracownikiem
podmiotu finansowo-
ubezpieczeniowego.

PUODO w zwigzku z otrzymanym
zawiadomieniem, skierowat
zawiadomienie do Prokuratury
Rejonowej o mozliwosci popetnienia
przestepstwa z art. 276 § 1 ustawy z dnia
6 czerwea 1997 r. Jednak w sprawie
wydano postanowienie 0 odmowie
wszczecia dochodzenia z uwagi

Nna przedawnienie karalnosci czynu.
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= Utrudnianie przeprowadzenia
czynnosci kontrolnych w spétce
Swiadczqgcej ustugi
telemarketingowe

PUODO natozyt na Vis Consulting

sp. z 0.0. w likwidacji kare w wysokosci
20 000 zt za uniemozliwienie
przeprowadzenia kontroli. Organ
uzyskat informacje, ze spotka
dostarczyta innemu podmiotowi
system informatyczny, ktory
przetwarzat dane osobowe

i wykonywat potgczenia telefoniczne
w celu przedstawienia ofert
marketingowych.

Spotka zostata prawidtowo
poinformowana o terminie i zakresie
kontroli, jednakze kontrola nie odbyta
sie, poniewaz w siedzibie podmiotu

nie zastano zadnej osoby uprawnione)
do jego reprezentacii.

Kontrolerzy UODO probowali
bezskutecznie skontaktowac

sie z podmiotem. W zwigzku

Z podejrzeniem popetnienia
przestepstwa z art. 108 ust. 1 UODO
podjeto stosowane dziatania.

newsletter | kwiecieh 2023

= Brak okreslenia podmiotu
administrujgcego
i odpowiedzialnego
za przetwarzanie danych
osobowych klientéw

Decyzja dotyczyta platformy
internetowej stuzgcej

do automatycznego formutowania
pozwow. Wygenerowanie pozwu

7O poMocg portalu wymagato
wptacenia kwoty w wysokosci

CO najmniej 59 ztotych z uzyciem
ptatnosci elektronicznej. Na stronie
znajdowaty sie btedy fleksyjne,

CO pozwalato przypuszczad, ze tworcqg
platformy byt program komputerowy
lub strona zostata stworzona

przy wykorzystaniu translatora
internetowego, Na co wskazywata tresSc
polityki prywatnosci zawierajgca btedy
sktadniowe. Kod strony internetowe;j
zawierat stowa pisane cyrylicqg,

co Swiadczyto o tym, ze autor strony
nie jest narodowosci polskie;.

PUODO ztozyt zawiadomienie

O popetnieniu przestepstwa z art. 23
ustawy z dnia 18 lipca 2022 r.

O Swiadczeniu ustug

drogg elektroniczng.
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= Pobieranie optat za usuniecie
danych osobowych

Spdtka bedgca administratorem
kilkunastu stron internetowych
zazgdata pieniedzy za realizacje praw
z RODO (prawo dostepu do danych,
ich sprostowania, przeniesienia

Czy usuniecia). Chodzito o dane
prawnikow, lekarzy i przedsiebiorcow.

Administratorzy nie mogg zgdac optat
za korzystanie z tych praw. W ocenie
PUODO spbtka informujgc

0 koniecznosci uregulowania optaty,
naruszyta nie tylko przepisy RODO,

ale rowniez przepisy Kodeksu karnego
- 7 Uwagi na wprowadzenie w btgd
zainteresowanych skorzystaniem

ze swojego prawa, w zwigzku z tym
PUODO poinformowat stosowne
organy o mozliwosci popetnienia
przestepstwa z art. 286 Kodeksu
karnego.
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= Niwelowanie* dokumentu, ktérym
sprawca tego czynu nie ma prawad
wytqgcznie rozporzgdzaé

Organ powzigt informacje

O porzuceniu dokumentaciji
pochodzqgcej z jednej ze spotek,

w tym m.in. dokumentagcii
pracowniczej, teczek osobowych,
kserokopii dowoddw osobistych, umow,
zezwolen na prace, faktur i innych
dokumentow obejmujgcych

dane osobowe.

Spotka zostata rozwigzana bez
przeprowadzenia postepowania
likwidacyjnego i nastepnie wykreSlona
Z rejestru przedsiebiorcow KRS, jednak
w ocenie PUODO powyzsza okolicznose
nie zwalniata spotki i cztonkow jej
organow oraz bytych wspolnikow

z odpowiedzialnosci za nalezyte
zabezpieczenie i przechowywanie
dokumentow wytworzonych

lub zgromadzonych w okresie istnienia
spotki. W zwigzku z tym Prezes UODO
skierowat zawiadomienie o podejrzeniu
popetnienia przestepstwa okreslonego
w art. 276 Kodeksu karnego .

* (niszczenie, uszkadzanie, czynienie
bezuzytecznym, ukrywanie
lub usuwanie)
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Kontakt

W przypadku dodatkowych pytan zachecamy do bezposredniego
kontaktu z naszymi ekspertami.

Anna Matusiak-Wekiera Arkadiusz Gorski

Radca prawny Adwokat

Head of Data Protection/ Senior Associate
Compliance Practice White Collar Crime
anna.matusiak-wekiera@jdp-law.pl arkadiusz.gorski@jdp-law.pl

Wszelkie informacje zawarte w ninigjszym newsletterze sg dostepne nieodptatnie. Publikacja nie ma charakteru
reklamowego i stuzy wytgcznie celom informacyjnym. Zadnej z informacji zawartych w niniejszym materiale

nie nalezy traktowac jako porady prawnej ani ofert handlowej, w tym w rozumieniu art. 66 § 1 Kodeksu cywilnego.
JDP DRAPALA & PARTNERS Sp. j. niniejszym wytgcza swojg odpowiedzialnose tytutem jakichkolwiek roszczen, strat,
zgdan lub szkod wynikajgeych lub zwigzanych z korzystaniem z informacji, tresci lub materiatdw zawartych

w newsletterze.

IDP:ce”

JDP DRAPALA & PARTNERS Sp. j. Sgd Rejonowy dla m.st. Warszawy,

ul. Bonifraterska 17, 00-203 Warszawa Xl Wydziat Gospodarczy Krajowego Rejestru Sgdowego
T:+48 22 246 00 30 | F:+48 22 246 00 31 KRS: 0000880140, REGON: 140887753,
E: office@jdp-law.pl NIP: 7010056483
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