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Zadania IOD a konflikt interesow

1. Wyznaczenie, zadania oraz kwalifikacje 10D

IOD jest wyznaczany na podstawie kwalifikacji zawodowych,
a w szczegblnoSci wiedzy fachowej na temat prawa i praktyk
w dziedzinie ochrony danych oraz umiejetnoSci wypetnienia zadan,
o ktérych mowa w art. 39 RODO.

Definicja odpowiedniego poziomu wiedzy fachowej
nie zostata jednoznacznie okreslona w RODO,
jednak zgodnie z Wytycznymi Grupy Roboczej Art. 29
dotyczgcymi inspektorow ochrony danych (WP
243)*,  wymagania te  muszg odpowiadac
charakterowi, stopniowi skomplikowania | iloSci
danych przetwarzanych przez dang jednostke.

Wyzszy poziom wiedzy moze byE wymagany
W przypadku wyjgtkowo skomplikowanych
procesow przetwarzania, przetwarzania duzej ilosci
danych szczegdlnych kategorii lub  podmiotow
regularnie przekazujgcych dane do panstw trzecich.

*Dokument dostepny na stronie https://ec.europa.eu/newsroom/article??/items/612048/en [dostep:
10.05.23r].
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Do zadan IOD nalezg w szczegdlnosci:

1. Informowanie i szkolenie pracownikdw organizacji w zakresie ochrony
danych osobowych i przepisow prawa dotyczgceych tej kwestii;

2. Doradztwo w sprawach zwigzanych z  przetwarzaniem danych
osobowych, w tym w kwestiaoch zgodnoSci z obowigzujgcymi
przepisami;

5. Monitorowanie przestrzegania przepisbw o ochronie danych
osobowych w organizacji i reagowanie na wszelkie naruszenia tych
przepisow;

4. Wspotpraca z organem nadzorczym ds. ochrony danych osobowych
oraz petnienie funkcji kontaktowe] dla organu nadzorczego
w sprawach zwigzanych z ochrong danych osobowych;

5. Wspotpraca z innymi dziatami organizacji, takimi jak dziat IT czy dziat
HR, w celu zapewnienia przestrzegania przepisdbw dotyczgcych
ochrony danych osobowych we wszystkich obszarach dziatalnosci
organizaci;

6. Petnienie funkgji puntu kontaktowego dla osdéb fizycznych i organu:

/. Udzielanie na zgdanie zalecen co do oceny skutkdw dla ochrony
danych i monitorowanie jej wykonania.

Jak widac¢ powyzej, zadania IOD sq zréznicowane i wymagajg zarbwno
szerokiej wiedzy z zakresu ochrony danych  osobowych,
jak i umigjetnosci analitycznych i organizacyjnych.
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2. Konflikt intereséw

IOD moze zosta¢ zaréwno cztonek personelu administratora lub
podmiotu przetwarzajgcego, jak i osoba spoza grona
w/w podmiotow, dlatego w wielu przypadkach moze pojawi¢ sie
problem dotyczqgcy kwestii tgczenia tego stanowiska z innymi.

= Samo RODO wskazuje w art. 38 ust. 3 oraz 6, ze administrator oraz podmiot
przetwarzajgcy zapewniajq, by inspektor ochrony danych nie otrzymywat
instrukcji dotyczgcych wykonywania tych zadan. Nie moze on byC takze
odwotywany, ani karany przez administratora ani podmiot przetwarzajgcy
za  wypetnianie swoich zadan. [nspektor ochrony danych bezposrednio
podlega  najwyzszemu  kierownictwu  administratora lub  podmiotu
przetwarzajgcego.

= Kluczowe jest jednak wskazanie, ze inspektor ochrony danych moze
wykonywac inne zadania i obowigzki, jednakze administrator lub podmiot
przetwarzajgcy obowigzani sg zapewnic, aby by takie zadania i obowigzki nie
powodowaty konfliktu interesow. Oznacza to, ze 10D nie moze zajmowac
W organizacji  stanowiska pociggajgcego za sobg okreSlanie  sposobow
I celow przetwarzania danych. Ze wzgledu na indywidualny charakter kazdej
organizacji ten aspekt powinien by¢ analizowany osobno dla kazdego
podmiotul.

= Grupa Robocza w dokumencie opisanym powyzej wskazata takze, ze wymaog
niepowodowania konfliktu interesdw jest SciSle zwigzany z  wymogiem
wykonywania zadan w sposob niezalezny. Precyzujgce, Grupa wskazata,
Ze oznacza to przede wszystkim, ze IOD nie moze obejmowac stanowiska
w organizacji, ktdre zapewniatoby mu dostep do informacji pozwalajgcych mu
ustalic cele i sposoby przetwarzania danych osobowych, podajgc jednak, ze
jest to oczywiScie podyktowane indywidualnymi przypadkami. Problem ten
podyktowany jest wystgpieniem sprzecznych priorytetow, ktdore skutkowac
mogtyby zaniedbaniem obowigzkow petnionych przez IOD.

= Aby unikng¢ konfliktdw interesdw, administrator lub podmiot przetwarzajgey
muszg zadbac o to, aby dodatkowe zadania I obowigzki 10D byty zgodne
z jego funkcjg ochrony danych osobowych i1 nie kolidowaty z jego
niezaleznosScig i obowigzkiem dbania o prywatnos¢ danych osobowych.
W przypadku wystgpienia konfliktu interesow administrator lub podmiot

przetwarzajgcy muszg podjgc dziatania, aby wyeliminowac taki konflikt.
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3. W jaki sposéb mozna zapewnié brak konfliktu intereséw

Urzgd Ochrony Danych Osobowych na swojej stronie internetowej*
zawiera szereg pytan i odpowiedzi dotyczqgcych wyznaczenie
i status 10D. Wiele z nich odnosi sie do tgczenia funkcji IOD z innymi
funkcjami w organizaciji.

W kazdej sytuacji, ktora wskazywac by mogta na konflikt interesow,
nalezy doktadnie rozwazye, czy IOD moze skutecznie wykonywac swoje
obowigzki, gdy petni jednoczesnie inne funkcje.

UODO w jednej z odpowiedzi na swojej stronie internetowe]™™ proponuje
m.in.:

1. analize ilosci czasu potrzebnego na wykonywanie poszczegdlnych
obowigzkow (w tym na wspotprace z innymi stuzbami kontrolnymi),

2. analize poziomu trudnosci i znaczenia zadan w organizacii,

5. zapewnienie rezerwy czasowej na nieplanowane zadania (Np.
w zwigzku z naruszeniem danych),

A ilos¢ 1 rodzaj danych osobowych oraz procesow i systemow
informatycznych stuzgcych do ich przetwarzania, a takze obszary
ryzyka, zwigzane z tymi procesami,

5. analize struktury, wielkosci i zasobdw kadrowych organizacii,
w szczegdolnoscl, w przypadku 10D zatrudnionego w niepetnym
wymiarze czasu pracy.

*Pytania i odpowiedzi dotyczgce 10D dostepne sg pod adresem: https://uodo.gov.pl/pl/495
[dostep:10.05.23r.].

**Pytanie i odpowiedz dotyczgca IOD dostepne sg pod adresem: https://uocdo.gov.pl/pl/495/2371
[dostep:10.05.23r.].
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Dobre praktyki

Grupa Robocza takze wskazuje na szereg dobrych praktyk
w celu unikniecia problemu, jak np.:

1. ,okreslenie stanowisk niezgodnych z funkcjg 10D;

7. opracowanie wewnetrznych zasad pozwalajgcych unikngce
konfliktu interesow;

5. zapewnienie bardziej ogdlnego wyjasnienia dotyczgcego
konfliktu interesow;

/. zadeklarowanie, ze DPO nie ma konfliktu interesow
w odniesieniu do petnionej przez siebie funkcji DPO, celem
zwiekszenia Swiadomosci na temat tego wymogu;

5 wprowadzenie zabezpieczen do wewnetrznych zasad
organizacji oraz zapewnienie, by ogtoszenie o naborze na
stanowisko DPO lub umowa o Swiadczenie ustug byty
wystarczajgco jasne i precyzyjne, aby unikngc¢ konfliktu
interesdow. W tym kontekScie nalezy rowniez mieC na
uwadze, ze konflikty interesow mogqg przybierac rozne formy
w zaleznosci od tego, czy rekrutacja na stanowisko DPO ma
charakter wewnetrzny lub zewnetrzny.”
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4. Wykonywanie poszczegdblnych funkcji przez IOD

Przyjmuje sie nietqgczenie zadan 10D z wykonywaniem funkcji
kierowniczych wyzszego szczebla, takich jak dyrektorzy, kierownicy
departamentow i dziatow, ale rowniez na nizszych szczeblach, ktére
umozliwiajg ustalanie celdw i sposobow przetwarzania danych
osobowych.

Niedopuszczalne jest powotanie na IOD osoby bedqgcej) kierownikiem
(zarzgdzajgecym) ADO, ale rowniez inne stanowiska kierownicze np.:

= Dyrektor generalny; = Kierownik dziotu

= Dyrektor do spraw IS

operacyjnych; = Kierownik dziatu HR;

= Dyrektor finansowy; = Kierownik dziatu IT.

Z szeregu odpowiedzi UODO mozna wywnioskowac, ze funkcja IOD:

= moze by¢ w Polsce petniona przez obcokrajowca™;

= moze byC petniona przez osobe spokrewniong z o0sobg
zarzqdzajgeg**;

= moze petni¢ funkcje petnomocnika do spraw ochrony informacji
niejawnych***;

= moze byCc wykonywania jednoczesnie z zawodem adwokata
- przepisy RODO gwarantujg IOD niezaleznoSE, co jest rowniez
podstawg wykonywania zawodu adwokata****;

= nie powinna by¢ wykonywana tgcznie z zawodem radcy prawnego.
Krajowa Rada Radcodw Prawnych (KRRP) przekazata opinie, w ktorej
rekomenduje nietgczenie wykonywania rol w ramach jednego
podmiotu (administratora danych/klienta)*****,

*Pytanie i odpowiedz dotyczgca IOD dostepne sg pod adresem: https://uodo.gov.pl/pl/495/2399
[dostep:10.05.23r.].

**Pytanie i odpowiedz dotyczgca IOD dostepne sg pod adresem: https://uodo.gov.pl/pl/495/2362
[dostep:10.05.23r.].

**Pytanie i odpowiedz dotyczgca IOD dostepne sg pod adresem: https://uodo.gov.pl/pl/495/2371
[dostep:10.05.23r.].

**Pytanie i odpowiedz dotyczgca 10D dostepne sg pod adresem: https://uodo.gov.pl/pl/495/2347
[dostep:10.05.23r.].

P bidem.
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5. Decyzje Prezesa UODO dotyczqgce IOD

m DECYZJA OPIS

i DECYZJA Wewnetrzna procedura Szpitala przewidywata
/WAD.405.31.331.2019 obowigzek 10D do nadawania upowaznien
Administrator: Szpital personelowi Szpitala w zakresie przetwarzania
Kara: upomnienie danych osobowych.

Administrator nie  powinien przyznowac  1OD
uprawnien do nadawania w jego  imieniu
upowaznien. Przyjecie odmiennego zatozeniaq,
w ktorym 10D bytby odpowiedzialny za wydawanie
upowaznien, a jednoczesnie miatby monitorowac
zgodnoS¢ procesu z przepisami o ochronie danych
osobowych, do czego zobowigzuje go RODO,
doprowadzitoby w efekcie do sytuacji, gdzie 10D
sprawowatby nadzor nad wtrasng  dziatalnoscig,

a wiec do konfliktu intereséw.

2. DECYZJA SGGW zawiadomito o kradziezy przenosnego
7S0SS.421.25.2019 prywatnego laptopa pracownika uczelni, ktory
Administrator: SGGW uzywat urzgdzenia do przetwarzania danych
w Warszawie osobowych kandydatow na studia.

Kara: 50.000,00 PLN
Administrator  nie  miat  wiedzy, ze jeden
z pracownikow uzywa prywatny sprzet w celach

stuzbowych. Administrator nie wdrozyt
odpowiednich Srodkow bezpieczenstwa
technicznego | organizacyjnego  oraz  nie

przeprowadzit analizy ryzyka, ale tez dopuscit sie
szeregu dalszych naruszen RODO.

IOD wypetniat swoje zadania bez nalezytego
uwzglednienia ryzyka zwigzanego z operacjami
przetwarzania. IOD nie byt angazowany przez
administratora  w proces analizy procesu
rekrutacji, co przyczynito sie to utrzymania
nienalezytego poziomu zabezpieczenia tego
procesu przetwarzania.
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6. Wyroki/decyzje europejskie dotyczgce IOD

LUKSEMBURSKI
ORGAN NADZORCZY
(CNPD)

Decyzja z dnia
27102021 r.
Administrator:
Podmiot oferujgcy
ustugi transportowe
Kara: 15 400 EUR

Belgian Data
Protection Authority
(APD)

Decyzja z dnia
28.04.2020 r.
Administrator:
Proximus SA

Kara: 50 OO0 EUR

Belgian Data
Protection Authority
(APD)

Decyzja z dnia
16.12.2021r.
Administrator: Bank
Kara: 75 000 EUR.

CNPD podczas wykonywania czynnosci kontrolnych
u administratora, wykryt, iz IOD nie zostat
prowidtowo  witgczony we  wszystkie  sprowy
dotyczgce ochrony danych, a takze administrator
nie zagwarantowat niezaleznosci 10D, poniewaz
ten nie podlegat bezposSrednio najwyzszemu
kierownictwu Spotki.

Organ wskazat m.in.,, iz Spotka wyznaczyta na 10D
osobe petnigcg funkcje Dyrektora ds. Audytu,
Ryzyka i Compliance, co doprowadzito do konfliktu
interesow oraz braku wystarczajgcego
zaangazowania w ocene naruszen ochrony danych
osobowych.

W trakcie przeprowadzania kontroli APD stwierdzit,
iz Administrator wyznaczyt na 10D osobe petnigcg
funkcje Kierownika Dziotu Zarzgdzania Ryzykiem
Stuzb  Operacyjnych, Ryzyka Informacyjnego
i Specjalnej Jednostki Dochodzeniowe;.

Wedtug organu, doprowadzito to do sytuacii,
w ktorej IOD nie posiadat prawa audytowanic
wskazanego  obszaru, pomimo  przetwarzanid
w Nim danych osobowych.

jdp-law.pl



JDD newsletter | maj 2023

Kontakt

W przypadku dodatkowych pytan, zachecamy do bezpoSredniego
kontaktu z naszg ekspertkq.

Anna Matusiak-Wekiera

Radca prawny

Head of Data Protection/Compliance Practice
anna.matusiak-wekiera@jdp-law.pl

Wszelkie informacje zawarte w niniejszym newsletterze sq dostepne nieodptatnie. Publikacja nie ma charakteru
reklamowego i stuzy wytgcznie celom informacyjnym. Zadnej z informaciji zawartych w ninigjszym materiale

nie nalezy traktowac jako porady prawnej ani ofert handlowej, w tym w rozumieniu art. 66 § 1 Kodeksu cywilnego.
JDP DRAPALA & PARTNERS Sp. j. ninigjszym wytgcza swojg odpowiedzialnosSE tytutem jakichkolwiek roszczen, strat,
zqdan lub szkdd wynikajgeych lub zwigzanych z korzystaniem z informacji, tresci lub materiatow zawartych

w newsletterze.

IDD:s

JDP DRAPALA & PARTNERS Sp. j. Sqgd Rejonowy dla m.st. Warszawy,

ul. Bonifraterska 17, 00-203 Warszawa Xl Wydziat Gospodarczy Krajowego Rejestru Sgdowego
T:+48 22 246 00 30 | F:+48 22 246 00 31 KRS: 0000880140, REGON: 140887753,
E: office@jdp-law.pl NIP: 7010056483
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