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Standardowe klauzule umowne a najwyzsza kara za naruszenie RODO

Karg pieniezng w wysokosci 1,2 mld euro (czyli ponad 5 mld zt) zostata przez Irlandzki Urzgd Ochrony
Danych (IE DPC) ukarana spotka Meta Platforms Ireland Limited. Byta to najwiekszg dotgd administracyjna
kara pieniezna natozona na podstawie przepisow RODO. Kare te natozono za przekazywanie przez Meta
danych osobowych do Standw Zjednoczonych na podstawie standardowych klauzul umownych (SCC).
W swojej decyzji organ stwierdzit takze o zawieszeniu przekazywania danych.

TLO DECYZIJI

W decyzji stwierdzono, ze Meta naruszyta art. 46 ust. 1 RODO, kontynuujgc przekazywanie danych
osobowych z UE/EOG do USA po wydaniu przez TSUE w dniu 16 lipca 2020 r. wyroku tzw. Schrems |I.

Przed lipcem 2020 r. przetwarzanie danych do USA odbywato sie przy uzyciu tzw. Tarczy Prywatnosci
(Privacy Shield), czyli decyzji Komisji stwierdzajgcej odpowiedni stopien ochrony.

W dniu 16 lipca 2020 r. Trybunat Sprawiedliwosci wydat wyrok* w sprawie Data Protection Commissioner
przeciwko Facebook Ireland Limited i Maximillion Schrems, potocznie nazywany Schrems I, w ktorym
uniewaznit Tarcze Prywatnosci.

W jego efekcie dalszy transfer mogtby by¢é ewentualnie kontynuowany m.n. na podstawie jednego
ze wskazanych w przepisach RODO mechanizmow.

Meta zdecydowata o dokonywaniu transferow do USA na podstawie standardowych klauzul umownych,
ktore zostaty przyjete przez Komisje Europejskg w 2021 r. w potgczeniu z dodatkowymi Srodkami
uzupetniajgcymi, takimi jak:

1 szyfrowanie danych

2. przejrzyste zgtaszanie wnioskdw od amerykanskich organéw rzgdowych o dostep do danych
osobowych europejskich uzytkownikdow Facebooka oraz

3. szeregzasad i procedur dotyczgeych takiego dostepu przez wtadze USA.

DPC (Irlandzki Urzgd Ochrony Danych) stwierdzit jednak, ze zastosowane Srodki nie uwzgledniaty
zagrozen dla podstawowych praw i wolnosci uzytkownikdw, ktére to zagrozenia zidentyfikowane
zostaty przez TSUE w wyroku Schrems Il z uwagi na obowigzujgce w USA przepisy prawne.

Zgodnie z informacjami pozyskanymi ze strony EDPB (European Data Protection Board), Andrea Jelinek,
przewodniczgca organu, wskazata, iz "EDPB stwierdzit, ze naruszenie Meta IE jest bardzo powazne,
poniewaz dotyczy transferow, ktére sq systematyczne, powtarzalne i ciggte”.

,Facebook ma miliony uzytkownikdw w Europie, wiec iloS¢ przekazywanych danych osobowych jest
ogromna. Bezprecedensowa grzywna jest silnym sygnatem dla organizagji, ze powazne naruszenia majg
daleko idgce konsekwencje™*.

*Wyrok Trybunatu Sprawiedliwosci z dnia 16 lipca 2020 r. C-311/18 Przekazywanie danych obywateli panstw cztonkowskich przez przedsiebiorce do USA; niewaznos¢ decyzji
Komisji w sprawie adekwatnosci ochrony zapewnianej przez Tarcze Prywatnosci.

**Dostep na stronie https://edpb.europa.eu/news/news/2023/12-billion-euro-fine-facebook-result-edpb-binding-decision_pl [dostep: 29.05.23 r].
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NA CZYM POLEGALO NARUSZENIE

Jak wskazata Meta, dane osobowe uzytkownikbw Meta Ireland byty i sq przekazywane
z UE/EOG do jej podmiotu przetwarzajgcego Meta US w Stanach Zjednoczonych w celu
Swiadczenia ustugi Facebooka uzytkownikom Meta Ireland.

W decyzji wskazane zostato, iz Meta US przestrzega prawa Standw Zjednoczonych,
co obejmuje realizacje zgdan o dostep do danych osobowych sktadanych przez rzgd USA,
gdyz takie zgdania sg sktadane zgodnie z prawem USA.

Ponadto, w decyzji wskazano, ze chociaz klauzule SCC sg wigzgce dla administratora danych z siedzibg
w UE i odbiorcy transferu w panstwie trzecim, to "nie ulega wagtpliwosci, ze klauzule te nie mogg wigzac
organdw tego panstwa trzeciego, poniewaz nie sg one strong umowy". Dlatego tez nalezy zweryfikowac
indywidualnie dla kazdego przypadku, czy prawo panstwa trzeciego zapewnia odpowiednig ochrone
na mocy prawa UE poprzez zapewnienie, w razie potrzeby, dodatkowych zabezpieczen w stosunku
do tych oferowanych przez SCC.

Biorgc pod uwage, ze SCC nie sg wigzgce dla wtadz USA, nie bedg one w stanie regulowac przetwarzania
przez siebie danych, ani stanowi¢ podstawy do skutecznego srodka zaradczego w przypadku jakiejkolwiek
ingerenciji, faktycznie odnoszgc sie do szkody poniesionegj przez osobe, ktérej dane dotyczg.

Podsumowujqc, DPC stwierdzit, ze:

1. Prawo Standbw Zjednoczonych nie zapewnia poziomu ochrony, ktéry jest zasadniczo
rownowazny poziomowi zapewnianemu przez prawo UE;

2. SCC z 2021 r. nie mogqg zrekompensowac¢ nieodpowiedniej ochrony zapewnianej przez prawo
Standéw Zjednoczonych;

5. Meta Ireland nie posiada Ssrodkdw uzupetniajgcych, ktdre rekompensujg nieodpowiedniq
ochrone; oraz

4. Meta Ireland nie moze powotywac sie na odstepstwa przewidziane w art. 49 ust. 1 RODO, ani
na zadne inne przy dokonywaniu transferu danych.

Z petng decyzjg DPC mozna zapoznac sie na stronie EDPB*.

ODBIOR KARY

W oficjalnym komunikacie prasowym Meta**, stwierdzita, ze korzysta z tych saomych mechanizmow
prawnych co inne organizacje oraz ze problem przetwarzania danych do USA nie dotyczy praktyki jednej
firmy w zakresie prywatnosci, a istnienia fundamentalnego konfliktu prawnego pomiedzy regulacjami USA
dotyczgcymi dostepu do danych a europejskimi prawami do prywatnosci.

Meta podaje takze, ze bedzie odwotywac sie od wyroku, w tym od ,nieuzasadnionej i niepotrzebnej grzywny,
i starac sie o zawieszenie nakazow na drodze sgdowej”.

*Decyzja Data Protection Commission z dnia 12 Maja 2023 r. w sprawie Meta Platforms Ireland Limited (wczesniej znanej jako Facebook Ireland Limited), dostep na stronie:
https://edpb.europa.eu/system/files/2023-05/final_for_issue_ov_transfers_decision_12-05-23.pdf [dostep 29.05.23 1.

**Dostep na stronie https://about-fb-com.cdn.ampproject.org/c/s/about.fb.com/news/2023/05/our-response-to-the-decision-on-facebooks-eu-us-data-transfers/amp/  [dostep:
29.05.23rl].
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Max Schrems, wspotzatozyciel europejskiej organizacji non-profit noyb (‘none of your
business"), ktérego skarga przeciwko Facebook Ireland Ltd. spowodowata wydanie
wyroku Schrems Il, wypowiedziat sie w sprawie, podajgc: ,Cieszymy sie z te] decyzji
po dziesieciu latach sporow sgdowych. Grzywna mogta by¢ znacznie wyzsza, biorgce pod
uwage, ze maksymalna grzywna wynosi ponad 4 miliardy, a Meta Swiadomie tamata
prawo, aby przez dziesieC lat osiggac zyski. Jesli amerykanskie przepisy dotyczgce
nadzoru nie zostang naprawione, Meta bedzie musiata gruntownie zrestrukturyzowac
swoje systemy”*

PRAKTYCZNY WYMIAR KARY

Przedmiotowa kara oraz obecny konflikt miedzy unijnymi przepisomi dotyczgcymi  prywatnosci
a amerykanskimi przepisami dotyczgcymi nadzoru sg problemem takze dla wszystkich innych duzych
amerykanskich dostawcow ustug, takich jak Microsoft, Google czy Amazon.

Jak podaje The New York Times'", kara moze mieé wptyw na podstawowe funkcjonalnosci Facebooka, jak
dane zwigzane ze zdjeciami, potgczeniomi znajomych i bezpoSrednimi  wiadomosciami
przechowywanymi przez Meta. W zwigzku z tym oraz faktem, iz okoto 10 procent Swiatowych przychodow
Meta pochodzi z reklam dostarczanych uzytkownikom Facebooka w krajach UE, sytuacja moze
potencjalnie zaszkodzi¢ dziatalnosci Facebooka w Europie, zwtaszcza jesli wptynie to negatywnie
na zdolnos¢ firmy do kierowania reklam. W 2022 roku Meta osiggneta przychody w wysokoSci prawie
117 miliarddw dolarow** .

CO DALEJ?

Odpowiedz na zaistniotg sytuacje przyszta bardzo szybko. 10 lipca br. Komisja Europejska przyjeta decyzje
stwierdzajgcg adekwatnosC¢ ochrony w odniesieniu do ram ochrony danych UE-USA***. W decyzji
stwierdzono, ze Stany Zjednoczone zapewniajg odpowiedni poziom ochrony, porownywalny z poziomem
Unii Europejskiej. Dzieki temu dane osobowe mogqg bezpiecznie przeptywac z UE do amerykanskich firm
uczestniczgcych w tych ramach, bez koniecznosci wprowadzania dodatkowych zabezpieczen.

Warto mie¢ jednak na uwadze, ze sytuacja ze Schrems Il moze sie powtorzyc.

Maox Schrems na wydanie decyzji odpowiedziat, ze "(...) definicjg szalenstwa jest robienie tego samego
w koétko i oczekiwanie innego rezultatu. Podobnie jak "Tarcza Prywatnosci’, najnowsze porozumienie nie
opiera sie na istotnych zmianach, ale na interesach politycznych” i zapowiada skarge decyzji do TSUE****,

Nie mozna wykluczyc, ze za kilka lat przetwarzanie danych przez Mete bedzie zndw rodzito problemy na tle
ich transferu.

*Dostep na stronie hhttps://novb.eu/en/edpb-decision-facebooks-eu-us-data-transfers-stop-transfers-fine-and-repatriation [dostep: 29.05.23 r.].

**Dostep na stronie https://www.nytimes.com/2023/05/22/business/meta-facebook-eu-privacy-fine.html [dostep: 29.05.23r.].

"'Dostep na stronie https://ec.europa.eu/commission/presscorner/detail/pl/ip_23_3721 [dostep: 11.07.23 1.].

““Dostep na stronie https://noyb.eu/pl/european-commission-gives-eu-us-data-transfers-third-round-cieu [dostep: 1L.07.23 1.
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Kontakt

W przypadku dodatkowych pytan, zachecamy do bezpoSredniego
kontaktu z naszg ekspertkq.

Anna Matusiak-Wekiera

Radca prawny

Head of Data Protection/Compliance Practice
anna.matusiak-wekiera@jdp-law.pl

Wszelkie informacje zawarte w niniejszym newsletterze sq dostepne nieodptatnie. Publikacja nie ma charakteru
reklomowego i stuzy wytgeznie celom informacyjnym. Zadnej z informacji zawartych w ninigjszym materiale nie
nalezy traktowac jako porady prownej ani ofert handlowej, w tym w rozumieniu art. 66 § 1 Kodeksu cywilnego.
JDP DRAPALA & PARTNERS Sp. j. niniejszym wytgcza swojg odpowiedzialnose tytutem jakichkolwiek roszczen, strat,
zqdan lub szkdéd wynikajgeych lub zwigzanych z korzystaniem z informacji, tresci lub materiatow zawartych
w newsletterze.

IDD:s

JDP DRAPALA & PARTNERS Sp. j. Sqgd Rejonowy dla m.st. Warszawy,

ul. Bonifraterska 17, 00-203 Warszawa Xl Wydziat Gospodarczy Krajowego Rejestru Sgdowego
T:+48 22 246 00 30 | F:+48 22 246 00 31 KRS: 0000880140, REGON: 140887753,
E: office@jdp-law.pl NIP: 7010056483
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