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Inspektor ochrony danych (IOD) jest odpowiedzialny za budowanie
kultury ochrony danych osobowych w organizacji.

.ﬂ Jak po blisko szesciu latach od rozpoczecia stosowania przepisow

.& RODO wypetniana jest w praktyce ta rola?

Qﬂ Z jakimi problemami mierzg sie inspektorzy ochrony danych oraz
.& organizacje, ktére wyznaczyty I0D?

.ﬂ Jakich rad udziela prezes Urzedu Ochrony Danych samym
.& inspektorom?

ﬂ Jakie wnioski w zakresie petnienia tej funkcji mozna wysnué na
:. podstawie rozstrzygnie¢ zagranicznych organéw ochrony danych
®»  sobowych?

Na te pytania odpowiadajg Anna Matusiak-Wekiera oraz Ewelina Keciek
z dziatu Ochrony Danych Osobowych i Compliance JDP w cyklu artykutéw
poswieconych praktycznym problemom zwigzanym z powotaniem i
funkcjonowaniem inspektora ochrony danych w organizacji.

Teksty powstaty na zlecenie dziennika ,Rzeczpospolita” i byty publikowane
jako cykl na temat IOD na jego tamach oraz na rp.pl w okresie dnia od lutego
do maja 2024 roku.

W niniejszym Poradniku prezentujemy fragmenty wszystkich artykutdéw
cyklu. Linki do poszczegdlnych artykutdow znajdujq sie pod kazdym tekstem.

jdp-law.pl
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Inspektor ochrony danych pod lupa
prezesa UODO

Anna Matusiak-Wekiera

Ewelina Keciek

W mniejszych organizacjach inspektor ochrony danych osobowych
traktowany jest jak ,,cztiowiek orkiestra” — ma znac sie na przepisach,
ale i aspektach technologicznych czy analizie ryzyka, projektowac
konkretne rozwigzania, ale rowniez dostrzegac ich luki w procesie
monitorowania.

Od momentu rozpoczecia stosowania przepisow RODO, prezes Urzedu
Ochrony Danych Osobowych przeprowadzit okoto 270 kontroli i wydat ponad
8 tys. decyzji administracyjnych (patrz zrodto). Choc jedynie w nielicznych
rozstrzygnieciach organ odnidst sie wprost do kwestii wyznaczenia

i sprawowania funkcji inspektora ochrony danych, zagadnienie to zdaje sie
pozostawac w sferze jego zainteresowan. Przejawem powyzszego bylto
opublikowanie przez Prezesa UODO listy 27 pytan dotyczacych statusu IOD,
ktére w pierwszym kwartale 2022 r. zostaty przestane do wybranych
organizacji.

jdp-law.pl
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Gdzie jestesSmy teraz, po blisko szesciu latach od rozpoczecia
stosowania przepisow RODO i blisko dwdéch latach od momentu,
gdy Prezes UODO wyrazit systemowe zainteresowanie funkcjg
I0D?

BOLACZKI INSPEKTOROW OCHRONY DANYCH

Kiedy mtodsi koledzy, rozpoczynajacy przygode z I0D-
owaniem”, czyli petnieniem funkcji inspektora ochrony

'- danych w organizacji, pytajq starszych stazem inspektoréw
o rady na poczatek drogi, lista wskazowek zdaje sie nie

mie¢ konca. Inspektorzy zwracajg uwage na swoje
codzienne bolaczki.

Zgodnie z przepisami RODO, inspektorzy powinni by¢ wyznaczani na
podstawie kwalifikacji zawodowych, w tym wiedzy fachowej na temat
praktyk i prawa w dziedzinie ochrony danych osobowych. Administratorzy
powinni zapewnié, aby inspektorzy byli wtasciwie i niezwtocznie wiaczani
we wszystkie sprawy dotyczace ochrony danych. Jednoczesnie,
inspektorom nalezy zapewni¢ niezbedne zasoby do wykonania tych zadan

i trzymania wiedzy fachowej, z jednoczesnym dostepem do danych

i operacji przetwarzania. Zgodnie z przepisami, IOD moze wykonywac inne
zadania i obowigzki niz te zwigzane z ochrong danych, ale rolg organizacji
jest zapewnienie, aby nie powodowaty one konfliktu intereséw.

udzielania mu instrukcji dotyczacych wykonywania zadan
i podlegtosc jedynie najwyzszemu kierownictwu, np. bezposrednio
zarzadowi. o

jdp-law.pl
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JAK TEORIA PRZEKLADA SIE NA PRAKTYKE?

Inspektorzy skarza sie na brak zasobow do petnienia swojej funkcji.

Po pierwsze, inspektorzy narzekajg na brak wsparcia
administratora w obszarach, w ktdérych chcieliby korzystac
z wiedzy eksperckiej, a ktdéra wykracza poza profil ich wyksztalcenia lub
doswiadczenia. W szczegdlnosci w mniejszych organizacjach inspektor
traktowany jest jak , cztowiek orkiestra” — ma znac sie na przepisach, ale
i aspektach technologicznych czy analizie ryzyka, projektowac konkretne
rozwigzania, ale rowniez dostrzegac ich luki w procesie monitorowania.
Inspektorzy nie majg wsparcia dziatu prawnego, zewnetrznej kancelarii czy
zespotu informatycznego.

Drugi aspekt dotyczacy braku zasobdw IOD dotyczy zbyt pdznego
lub przypadkowego witgczania IOD w sprawy organizacji.
Inspektorzy czesto zostajg witaczani w nowy projekt w momencie,
gdy wszystkie ustalenia zostang poczynione, umowy zawarte, a dane
w zasadzie ,,0od jutra” majg by¢ przetwarzane. Inspektorzy nie tylko nie majq
zatem czasu, by witasciwie zapoznac sie z projektem, ale w zasadzie dziatajq
ze Swiadomoscig braku realnych mozliwosci modyfikacji projektu. To za$
powoduje, ze zgtaszane przez nich uwagi czesto pozostajq , papierowe”.

Wymieniajgc swoje problemy, inspektorzy wskazujg na trudnosc¢
w faczeniu zadan IOD z innymi obowigzkami. W takim przypadku
inspektorzy nie tylko nie majg wystarczajacego czasu na realizacje
obowigzkow I0OD, ktére czesto sg ,na doktadke” do innych, bardziej
wiodacych rél, ale niepokojg sie rowniez mozliwoscig powstania konfliktu
intereséw. Czes¢ z inspektordéw raportuje, ze jest stawiana w podwadjnej
roli — z jednej strony musi sporzadzac¢ dokumenty, ktére
nastepnie, w toku monitorowania przestrzegania przepiséw
RODO, ma sprawdzac. To zas powoduje naruszenie zasady,
ze nadzorujacy nie moze by¢ jednoczesnie nadzorowanym.

jdp-law.pl
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CO NA TO PREZES UODO?

Wyzej opisane trudnosci zdajg sie nie umykac prezesowi UODO. Organ
odnosit sie do sygnalizowanych zagadnien w swoim biuletynie informacyjnym,
odpowiedziach na pytania IOD oraz na konferencjach i szkoleniach
kierowanych do inspektorow.

Najbardziej znaczace dziatania w tym zakresie prezes UODO
podjat na poczatku 2022 r., kiedy to opublikowat na swojej stronie
I wspomniang liste 27 pytan skierowanych do administratoréw
® i podmiotéw przetwarzajacych, dotyczacych tego, w jaki sposob
sprawowana jest funkcja IOD. Lista pytan zostata przestana do 24
podmiotow z sektora prywatnego i publicznego.

Organ, w nastepstwie analizy otrzymanych od organizacji odpowiedzi, wszczat
4 kontrole i 2 postepowania administracyjne w sprawie naruszenia przepisow
o ochronie danych osobowych. Postepowania dotyczyty naruszenia przepisow
odnoszacych sie do prowadzenia rejestru czynnosci przetwarzania, zgtaszania
naruszen ochrony danych osobowych do organu, jak réwniez przepisow
odnoszacych sie do wykonywania funkcji I0D.
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CO NA TO PREZES UODO?

Prezes UODO podsumowat ,akcje” sprawdzenia administratoréw i podmiotéw
przetwarzajacych w sprawozdaniu ze swojej dziatalnosci za 2022 r., w ktérym
wskazat, ze uchybienia w zakresie powierzenia i sprawowania funkcji IOD
~dotyczyty takich kwestii jak np.:

* niewtasciwe wigczanie inspektora ochrony danych w sprawy dotyczace
ochrony danych osobowych,

niepodejmowanie dziatan majgcych na celu zapewnienie inspektorowi
* ochrony danych zasobdow niezbednych do utrzymania jego wiedzy
fachowej,

brak procedur zapewniajacych niezaleznosc¢ inspektora ochrony
danych, w szczegdlnosci dotyczgcych zakazu otrzymywania instrukcji,

‘* wydawania polecen, jak réwniez zapewnienia, ze w ramach
wykonywania zadan inspektora ochrony danych nie bedzie on
odwotywany ani karany,

wykonywanie przez inspektorow ochrony danych zadan, ktére z mocy

* prawa nalezg do wytacznych zadan administratoréw, jak np.
prowadzenie rejestru czynnosci przetwarzania, czy rejestru naruszen
ochrony danych osobowych” (patrz s. 73 sprawozdania).

jdp-law.pl
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CO NA TO PREZES UODO?

Organ dostrzegt wiec te same problemy, ktére & Q: &
zgtaszane byty przez ,rynek”. I cho¢ jednorazowa

akcja kierowania pytan do organizacji wydaje sie

kroplg w morzu potrzeb, nalezy pamieta¢, ze

dziatania prezesa UODO dotyczace IOD mogg miec

rowniez miejsce w toku planowanych kontroli czy
kontroli wynikajacych ze zgtaszanych naruszen
ochrony danych osobowych oraz skarg oséb
fizycznych.

W toku kontroli prezes UODO zawsze bowiem zadaje pytania

o0 wyznaczenie I0OD, publikacje jego danych na stronie internetowej

i dokumentacje w organizacji dotyczacg inspektora. Nawet ogdlne
zainteresowanie organu zwigzane z wyznaczeniem czy funkcjonowaniem
IOD w organizacji wydaje sie zatem nie do unikniecia.

I 0

Artykut powstat dla dziennika ,Rzeczpospolita” i zostat
opublikowany na jego tamach dnia 26.01.2024.

Link do artykutu >>> PRZECZYTAJ CALY TEKST <<<

jdp-law.pl
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Co grozi za brak wyznaczenia inspektora
ochrony danych?

Anna Matusiak-Wekiera

Ewelina Keciek

Europejskie organy nadzorcze wydajaq decyzje, w ktorych naktadaja
na organizacje sankcje za brak wyznaczenia inspektora ochrony
danych. Nie tylko nakazuja wyznaczenie inspektora ochrony danych
(I0D), naktadajq takze na zobowigzane organizacje administracyjne
kary pieniezne.

Inspektor ochrony danych (IOD) jest odpowiedzialny za budowanie kultury
ochrony danych osobowych w organizacji. Jak po blisko szesciu latach

od rozpoczecia stosowania przepisow RODO wypetniana jest w praktyce ta
rola? Z jakimi problemami mierzg sie inspektorzy ochrony danych? Jakich rad
udziela prezes Urzedu Ochrony Danych Osobowych organizacjom, ktore
wyznaczyty 10D, a takze samym inspektorom? Jakie wnioski w zakresie
petnienia tej funkcji mozna wysnuc¢ na podstawie rozstrzygnie¢ zagranicznych
organdow ochrony danych osobowych? Na te pytania odpowiemy w cyklu
artykutéw poswieconych praktycznym problemom zwigzanym

z wyznaczeniem i funkcjonowaniem inspektora ochrony danych w organizacji.

jdp-law.pl
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Zasadniczo, przepisy RODO przewiduja koniecznos¢ wyznaczenia IOD
w trzech sytuacjach:

a gdy przetwarzania dokonujg organ lub podmiot publiczny;

gdy gtdowna dziatalnos¢ organizacji polega na operacjach
przetwarzania, ktore ze wzgledu na swoj charakter, zakres lub cele

e wymagajg regularnego i systematycznego monitorowania osoéb, na
duzqg skale;

skale szczegdlnych kategorii danych lub danych osobowych

e gdy gtéwna dziatalnos$¢ organizacji polega na przetwarzaniu na duzg
dotyczacych wyrokow skazujacych i czyndw zabronionych.

Powyzsze pojecia, takie jak gtdwna dziatalno$¢ czy duza skala, nie zostaty
zdefiniowane w przepisach.

To na administratorze lub podmiocie przetwarzajacym

— a zatem na biznesie - spoczywa obowigzek oceny,

czy ze wzgledu na prowadzong dziatalnos¢ powstaje I
obowigzek wyznaczenia IOD. Biznes dokonuje oceny

samodzielnie, uwzgledniajac konkretne okolicznosci @
faktyczne zwigzane z przetwarzaniem danych

osobowych i positkujac sie wskazéwkami na ten temat,

zawartymi w wytycznych Grupy Roboczej art. 29 ds. @
ochrony danych dotyczacych inspektorow ochron 0a®
Y Y yCzqcy p Y '-‘

danych oraz interpretacjach krajowych organdow
nadzorczych, w tym wynikajacych z wydanych decyzji.

jdp-law.pl
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EROD - SPRAWOZDANIE DOTYCZACE FUNKCJII IOD

Pod koniec 2022 r. Europejska Rada Ochrony
Danych (EROD) i wchodzace w jej sktad
europejskie organy sprawujgce nadzoér nad ochrong
danych osobowych przeprowadzity wspdlne badanie
dotyczace wyznaczania i pozycji IOD.

Efektem tego dziatania jest sprawozdanie EROD z 16

N stycznia 2024 r., z ktdrego wynika m.in., ze wcigz nie
wszystkie zobowigzane do tego przez RODO organizacje

é wyznaczyty 10D.

Co najbardziej zaskakujace, niektorzy administratorzy

w sektorze publicznym nie wyznaczyli IOD, gdyz byli

w btednym przekonaniu, ze zadania, ktore wykonujgq

nie stanowig zadan publicznych.

Powyzsze wskazuje wiec, ze nie publiczny czy prywatny - ktéry
tylko przestanki powigzane podejmuje decyzje o odstgpieniu
z zakresem i skalg dziatalnosci od wyznaczenia IOD, powinien
organizacji sprawiajgq problemy poprzedzi¢ takg decyzje analizg
interpretacyjne, ale rowniez (braku) obowigzku wyznaczenia
podstawowa przestanka zwigzana IOD. Decyzja udokumentowana
z przetwarzaniem danych przez zgodnie z zasadq rozliczalnosci
podmioty publiczne bywa btednie wynikajacg z RODO moze by¢,
rozumiana. W razie potrzeby, przedstawiona

, : : : organowi nadzorczemu.
To zas oznacza, ze kazdy pomiot - 9

jdp-law.pl
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W rezultacie swojego dziatania EROD zasugerowata, aby krajowe organy
nadzorcze kontynuowaty dziatania dotyczgce 10D, w tym

— jesli bedzie to zasadne - podejmowaty dziatania wykonawcze (np.
kontrole, nakazy, administracyjne kary pieniezne).

Warto wiec przyjrzec sie tematowi, zaréwno w kontekscie tego, czy
W organizacji przeprowadzono analize obowigzku wyznaczenia IOD, jak
rowniez tego, jak do danego zagadnienia podchodzg organy nadzorcze.

W sierpniu 2019 r. prezes Urzedu Ochrony Danych

Osobowych (UODO) wydat wobec spétdzielni mieszkaniowej A
decyzje (sygn. ZSPR.421. 4.2018), w ktdérej nakazat jej
dostosowanie operacji przetwarzania danych osobowych do
przepisow RODO poprzez wyznaczenie I0D.

e

900 Organ wskazat, ze w zwigzku ze stosowaniem monitoringu
spoétdzielnia wykonuje regularne operacje na danych,
ktére polegajg m.in. na zapisywaniu, przegladaniu,
udostepnianiu i usuwaniu zarejestrowanych nagran,

a w konsekwencji organizacja podlega pod obowigzek

wyznaczenia IOD z uwagi na systematyczne monitorowanie
danych na duzg skale.

Spoétdzielnia, oprocz danych lokatoréw, przetwarzata dane
takze innych oséb (odwiedzajacych mieszkancow,
korzystajacych z punktéw handlowo-ustugowych), dlatego,
zdaniem organu, przetwarzata ona dane na duzg skale.

jdp-law.pl
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= Decyzja prezesa UODO zostata zaskarzona do sadu.
. Wojewddzki Sad Administracyjny w Warszawie w wyroku
. o sygn. IT SA/Wa 2412/19 uchylit jg w czesci odnoszacej sie do

wyznaczenia IOD, podnoszac, ze organ nie wykazat
dostatecznie potrzeby podjecia takiego dziatania.

Wyrok nie jest prawomocny, co wskazuje, ze analiza przepisow
o obowigzku wyznaczenia IOD nastrecza wiele trudnosci.

(4

Pojecia takie jak ,duza skala”, ,gtdwna dziatalnos¢” czy
»~monitorowanie” nie posiadajg legalnych definicji, a ich
konkretne znaczenia ustalane sg dla kazdej organizacji
indywidulanie, uwzgledniajac to jak, w jakim zakresie i w jakich
okolicznosciach przetwarza ona dane osobowe.

Dla przykfadu, trudnos¢ interpretacyjna polega na tym, _O'_
ze ,duza skala” dla podmiotu przetwarzajgcego dane osobowe =
w ramach marketingu i zatrudniajgcego 100 oséb, ale

posiadajgcego tylko 20 klientow bedzie czym innym niz , duza |
skala” dla prywatnej przychodzi okulistycznej, zatrudniajacej

10 oséb, ale obstugujacej cate wojewodztwo. E

Powyzsze rozstrzygniecie pokazuje,

ze organ moze zaja¢ odmienne stanowisko
od stanowiska organizacji w zakresie
wyznaczenia IOD, ale punktem wyjscia
winna by¢ zawsze rzetelna analiza
obowigzku wyznaczenia IOD, co moze
rowniez stanowi¢ materiat w trakcie
ewentualnego sporu sgdowego z organem.
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KARA ZA BRAK WYZNACZENIA I0OD OBOK
KAR ZA INNE UCHYBIENIA

Jak kwestia braku wyznaczenia I0D wyglada na ,zagranicznym podworku”?

Przyktadowo, belgijski organ nadzorczy (Autorité de protection des
données) w decyzji 21/2022 z 2 lutego 2022 r. (nr DOS-2019-01377)
nakazat Interactive Advertising Bureau Europe (IAB) wyznaczenie I0D

w zwigzku z przetwarzaniem danych osobowych w ramach narzedzia
stuzacego do tatwego zapisywania preferencji uzytkownikow w odniesieniu
do kwestii reklamowych, tj. Transparency & Consent Framework (TCF).

Za brak wyznaczenia IOD oraz pozostate stwierdzone naruszenia organ
natozyt kare w wysokosci 250 tys. euro oraz 5 tys. euro za kazdy dzien
zwtoki w realizacji obowigzkdéw natozonych decyzjg, w tym zwiloke

w wyznaczeniu IOD.

W toku postepowania IAB twierdzito, ze nie ma
obowigzku wyznaczenia IOD. Organ byt
odmiennego zdania, twierdzgc m.in. ze IAB
przetwarza dane osobowe w zwigzku

Z czynnoscig monitorowania osob na duzg skale
Z wykorzystaniem standardu TCF, co stanowi
dziatalno$¢ o gtdwnym charakterze.

Wskazujgc, ze przetwarzanie odbywa sie na duzg skale,

organ podniost zas, ze narzedzie TCF wykorzystywane jest

w wielu panstwach UE, dane sg udostepniane wielu I
reklamodawcom i sq przetwarzane przez dtugi okres (tak dtugo,

jak dtugo konieczne jest wykazanie, ze zgoda zostata uzyskana ®
zgodnie z politykg TCF). Organ uznat wiec, ze zachodzi

obowigzek wyznaczenia IOD z uwagi na w/w okolicznosci.

jdp-law.pl
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Rozstrzygniecie belgijskiego organu

zostato zaskarzone, a obecnie

Z uwagi na pytania prejudycjalne
belgijskiego sgqdu w zakresie
statusu IAB jako administratora
oraz w kwestii tego, czy TC String
(ciggi znakdw numerycznych
zawierajacych odpowiednie
preferencje uzytkownikéw) stanowi
dane osobowe w rozumieniu
RODO, finalne rozstrzygniecie
zostato zawieszone do momentu
uzyskania odpowiedzi od Trybunatu
Sprawiedliwosci Unii Europejskiej.
Odpowiedz na pytania
prejudycjalne bedzie wiec mieé
wptyw na ocene, czy IAB ma
obowigzek wyznaczenia IOD oraz
przyniesie wskazowki
interpretacyjne dla rynku.

-
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-

Niezaleznie od odpowiedzi TSUE,
juz na etapie decyzji krajowego
organu nadzorczego,
administratorzy powinni pamietac,
Zze ocena obowigzku wyznaczenia
IOD nie jest analizg oderwang od
okolicznosci biznesowych i wymaga
dogtebnej znajomosci proceséw
przetwarzania oraz odpowiedzi

na liczne pytania, np. jakg role
petni podmiot dokonujacy analizy
w przetwarzaniu danych,

z wykorzystaniem jakich narzedzi
dane sg przetwarzane, jak wiele
danych jest zbieranych i jak dtugo
bedq przechowywane oraz na czym
konkretnie polega mechanizm
monitorowania.

Artykut powstat dla dziennika ,Rzeczpospolita” i zostat
opublikowany na jego tamach dnia 23.02.2024 roku.

Link do artykutu >>> PRZECZYTAJ CALY TEKST <<<
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Jak wyznaczyc¢ inspektora ochrony danych - poradnik

Anna Matusiak-Wekiera
Ewelina Keciek

Wyznaczenie inspektora ochrony danych w organizacji wymaga
nie tylko sporzadzenia i udokumentowania procedur dotyczacych
jego funkcjonowania, ale takze podjecia czynnosci formalnych,
takich jak skierowanie zawiadomienia do organu nadzorczego czy
publikacja danych kontaktowych inspektora. Brak realizacji tych
obowiazkow stanowi naruszenie przepisow RODO - dostrzegane

i karane przez europejskie organy nadzorcze.

Inspektor ochrony danych (I0OD) jest odpowiedzialny za budowanie kultury
ochrony danych osobowych w organizacji. Jak po blisko szesciu latach

od rozpoczecia stosowania przepisow RODO wypetniana jest w praktyce

ta rola? Z jakimi problemami mierzg sie inspektorzy ochrony danych?

Jakich rad udziela prezes Urzedu Ochrony Danych Osobowych organizacjom,
ktére wyznaczyty IOD, a takze samym inspektorom? Jakie wnioski w zakresie
petnienia tej funkcji mozna wysnuc¢ na podstawie rozstrzygnie¢ zagranicznych
organdow ochrony danych osobowych? Na te pytania odpowiemy w cyklu
artykutéw poswieconych praktycznym problemom zwigzanym

z wyznaczeniem i funkcjonowaniem inspektora ochrony danych w organizacji.
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WYZNACZENIE INSTEKTORA DANYCH
1 m - FORMALNA DECYZ]A

Organizacje, ktére zobowigzane sgq do wyznaczenia IOD zgodnie

z przepisami RODO (pisaliSmy o tym w artykule z 23 lutego TUTAJ) lub
ktére podjety decyzje o wyznaczeniu tej roli z uwagi na standardy ochrony
danych osobowych powinny pamietaé, ze niezbedne jest dopetnienie
wymogow formalnych dla wyznaczenia IOD.

Pierwszym punktem na liscie zadan organizacji, ktéra decyduje

sie na wyznaczenie IOD powinno by¢ sformalizowanie tej decyzji

i jej wydanie przez organ uprawniony do prowadzenia spraw

w imieniu organizacji — np. poprzez podjecie stosownej uchwaty
zarzadu, zarzadzenia lub w inny przyjety sposéb. Zazwyczaj

konieczne moze okazac sie rowniez podjecie dodatkowych ®
czynnosci zapewniajacych 10D jego status, gwarantujgcych mu
odpowiednie zasoby oraz mozliwosci raportowania bezposrednio

do najwyzszego kierownictwa.

Dobrg praktykg moze byc¢ rowniez przyjecie regulaminu

S ¢ biura IOD, ktory szczegotowo okresla procedure dziatania
- @ - inspektora, oraz poinformowanie o zasadach dziatania
7= inspektora pracownikéw organizacji. Taki regulamin moze
<o

by¢ przydatnym narzedziem rozliczalnosci pracy I0D.
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2 . WYZNACZENIE IOD W GRUPIE

Zgodnie z przepisami RODO, grupa przedsiebiorstw moze
wyznaczyc¢ jednego inspektora ochrony danych,

o ile mozna bedzie tatwo nawigzac z nim kontakt z kazdej
jednostki organizacyjnej.

Dla przedsiebiorcéw sporym utatwieniem mogtoby by¢,
gdyby formalne wyznaczenie 10D przez jedng spotke z
grupy (co do zasady przez spétke matke) pozwalato na
przyjecie, ze 10D zostat wyznaczony takze przez inne
spoitki z tej grupy. W praktyce jednak tak nie jest - kazda
ze spotek z grupy musi to zrobi¢ samodzielnie.

Bolesnie przekonata sie o tym fakcie
niemiecka spotka Facebook (Facebook
Germany GmbH), na ktérg hamburski
organ ochrony danych osobowych (Der
Hamburgische Beauftragte fur
Datenschutz und Informationsfreiheit)
natozyt w 2019 r. kare w wysokosci

51 tys. euro za brak zawiadomienia

0 wyznaczeniu IOD przez ten podmiot.
Spétka argumentowata przed organem,
ze 10D zostat wyznaczony przez spotke
irlandzkg i bedzie sprawowac te funkcje
takze wobec innych europejskich spotek
Z grupy. Zdaniem organu byto to
niewystarczajace, a lokalne spotki
powinny byty niezaleznie wyznaczy¢

i zawiadomi¢ o wyznaczeniu IOD.
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Utatwieniem w przypadku grupy przedsiebiorstw jest fakt, ze funkcje I0OD
moze sprawowac ta sama osoba, nie zas$ okolicznos$¢, ze czesc¢ spodtek moze
zrezygnowac z formalnego wyznaczenia i zawiadomienia o wyznaczeniu IOD
lokalnych organdw nadzorczych.

unijny wskazat bowiem, ze dana osoba moze petni¢ funkcje 10D
dla spotek z grupy pod warunkiem, ze fatwo bedzie mozna z nig
nawigzac¢ kontakt z kazdego podmiotu.

Usprawnienie to doznaje jednak pewnych ograniczen - legislator I

Organizacje z jednej grupy, wyznaczajgce
jednego IOD powinny zatem sprawdzic,
czy — przyktadowo - wyznaczenie 10D
postugujacego sie tylko jezykiem
angielskim bedzie funkcjonalne

w przypadku, gdy pracownicy spotek

z grupy nie majg obowigzku komunikowac
sie w tym jezyku i biezagce sprawy
zatatwiajg w lokalnych jezykach,

np. po polsku. Powyzsze okolicznosci mogqg
bowiem podlegac ocenie organdéw
nadzorczych.

Pewnym rozwigzaniem mogtoby by¢
zapewnienie IOD wsparcia w zakresie
ttumaczen, o ile nie bedzie to opdzniato
reakcji inspektora.
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3 . PUBLIKACJA DANYCH KONTAKTOWYCH I0OD

IOD, jest publikacja danych kontaktowych inspektora

l[: Kolejnym obowigzkiem organizacji, ktdra wyznaczyta
i zawiadomienie o nich organu nadzorczego.

Przez publikacje danych rozumie sie podanie ich do wiadomosci wewnetrznie
(w ramach organizacji) i zewnetrznie - dla 0osob, ktérych dane dotyczg

i innych potencjalnie zainteresowanych podmiotow. Choc jest to obowigzek
bardzo formalny — a wrecz techniczny - brak jego przestrzegania nie umyka
organom nadzorczym.

Przyktad 1

= Luksemburski organ ochrony danych osobowych (La Commission
nationale pour la protection des données) natozyt na kontrolowany
przez siebie podmiot publiczny kare pieniezng w wysokosci 18 tys.
euro m.in. za brak podania danych kontaktowych IOD (>patrz
decyzja 15 pazdziernika 2021 r., nr 38FR/2021).

= Organ wskazat, ze strona internetowa podmiotu nie zawierata
zaktadki odnoszgcej sie do ochrony danych osobowych,
a jednoczesnie jedyna informacja poswiecona temu zagadnieniu byta
dostepna w jezyku angielskim, a wiec nie byta przekazana w zadnym
jezyku urzedowym Luksemburga. Kontrolowany podmiot jeszcze
w toku postepowania naprawit powyzsze uchybienia — dodat do swojej
strony internetowej odrebng zaktadke poswiecong ochronie danych
osobowych, a informacje na ten temat przettumaczyt na francuski
i niemiecki.

= Choc¢ organ uznat te dziatania za witasciwe, stwierdzit, ze zwazywszy,
ze uchybienie w zakresie braku dostatecznego wskazania danych I0D
miato miejsce przez jaki$ czas — w szczegdlnosci w dacie wszczecia
postepowania — natozenie kary pienieznej wcigz byto zasadne.
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Przyktad 2

= Na podobnym stanowisku organ luksemburski stangt takze w sprawie
dotyczacej podmiotu prywatnego, ktdéry na swojej stronie internetowej
nie zamiescit bezposrednich danych kontaktowych do I0OD, lecz
formularz, ktory co do zasady nalezato kierowac na ogdlny adres
e-mail lub adres do korespondencji.

=  Zdaniem luksemburskiego organu, konieczne byto wskazanie danych
umozliwiajacych bezposredni kontakt z inspektorem - w szczegdlnosci
zasadne byto opublikowanie ich w czesci polityki prywatnosci
dotyczacej realizacji praw podmiotéw danych wynikajacych
z przepisdw RODO. M.in. za powyzsze uchybienie spdtka zostata
ukarana administracyjng karg pieniezng w wysokosci 18 tys. 700 euro
(patrz decyzja z 27 pazdziernika 2021 r., nr 41FR/2021).

I

W
Wi
'

11/

Artykut powstat dla dziennika ,Rzeczpospolita” i zostat opublikowany
na jego tamach dnia 22.03.2024 roku.

Link do artykutu >>> PRZECZYTAJ CALY TEKST <<<
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Niezaleznosc¢ inspektora ochrony danych - kiedy
dochodzi do konfliktu interesow?

Anna Matusiak-Wekiera

Ewelina Keciek

Ostatnie miesiace przyniosty restrykcyjne interpretacje organow
dotyczace konfliktu interesow inspektorow ochrony danych

i krytyczne wobec tych interpretacji stanowiska biznesu.

Warto je poznaé, aby zapewnic¢ I0D odpowiedni poziom niezaleznosci.

Inspektor ochrony danych jest odpowiedzialny za budowanie kultury ochrony
danych osobowych w biznesie. Jak po blisko szesciu latach od rozpoczecia
stosowania przepiséw RODO w praktyce wyglada petnienie tej roli? Z jakimi
problemami mierzg sie inspektorzy ochrony danych? Jakich rad udziela prezes
Urzedu Ochrony Danych Osobowych organizacjom, ktére powotaty 10D,

a takze samym inspektorom? Jakie wnioski w zakresie petnienia tej funkcji
mozna wysnuc na podstawie rozstrzygnie¢ zagranicznych organdw ochrony
danych osobowych? Na te pytania odpowiemy w cyklu artykutéw
poswieconych praktycznym problemom zwigzanym z powotaniem

i funkcjonowaniem inspektora ochrony danych w organizacji.
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Praktyka ostatnich lat pokazata, ze zaprojektowanie
efektywnego systemu ochrony danych osobowych,

a zatem takiego, ktéry zapewnia realne bezpieczenstwo
danych osobowych i chroni biznes przed zarzutem
naruszenia przepisdw RODO, rozpoczyna sie

od zapewnienia inspektorowi ochrony danych
odpowiedniego statusu w organizacji. Obowigzek
zapewnienia warunkdéw organizacyjnych i faktycznych
dla prawidtowego wykonywania przez 10D obowigzkow
powstaje bez wzgledu na to, czy organizacja wyznaczyta
IOD z uwagi na swdj prawny obowigzek czy tez dobrg
praktyke. W tym kontekscie na szczegdlng uwage
zastuguje obowigzek, aby IOD nie dziatat w warunkach
konfliktu interesow.

P Sposbdb zapewnienia niezaleznosci inspektorom ochrony
(SR danych od dawna jest analizowany przez organizacje,

’d ktore wyznaczyty I0OD i organy nadzorcze. Dobitnym
dowodem moze byc¢ chociazby spotkanie zorganizowane
przez prezesa UODO na poczatku kwietnia 2024 r.
~Niezaleznos¢ inspektora ochrony danych w swietle
skoordynowanego dziatania EROD CEF DPQO". Poziom
dyskusiji, liczba poruszanych problemdw, jak rowniez
liczba stanowisk praktykow, ktdre pojawity sie po tym
wydarzeniu byta tak duza, ze organ wyznaczyt
dedykowany adres email, na ktéry mozna byto zgtaszac
swoje stanowiska dotyczace konfliktu interesdw w ramach
sprawowania funkcji I0OD.

Liczac na to, ze powyzsze spotkanie przyniesie nowe | ?
rekomendacje organu, juz teraz nalezy zastanowic sie, @ O
kiedy IOD moze mie¢ do czynienia z konfliktem interesow. (\m
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KTO ODPOWIE ZA TO, ZE IOD
1 s NIE DZIALA PAWIDLOWO?

Zanim opowiemy o niezaleznosci IOD, przypomnijmy, ze to organizacja
ponosi odpowiedzialnos¢ za naruszenie przepiséw RODO dotyczacych
wykonywania zadan przez inspektora. Zgodnie z przepisami podmioty
wyznaczajgce IOD sg zobowigzane do zapewnienia, aby IOD byt wtasciwie

i niezwtocznie wigczany we wszystkie sprawy dotyczace ochrony danych,
aby miat niezbedne zasoby do wykonania swoich zadan i utrzymania wiedzy
fachowej oraz posiadat staty dostep do danych osobowych i operacji
przetwarzania. W praktyce kwestia ta jest weryfikowana przez organy
nadzorcze, co znajduje odzwierciedlenie w wydawanych decyzjach.

Przyktadowo, prezes Urzedu Ochrony
Danych Osobowych w decyzji z 21 sierpnia
2020 r. dotyczacej Szkoty Gtéwnej
Gospodarstwa Wiejskiego natozyt kare
pieniezng m.in. za uchybienie polegajgce na
tym, iz IOD wypetniat swoje zadania bez
nalezytego uwzglednienia ryzyka
zwigzanego z operacjami przetwarzania oraz
z uwagi na brak wiasciwego angazowania
przez administratora w procesy
przetwarzania danych osobowych (patrz
nasz artykut TUTAJ).

Na europejskim podwdrku rowniez nie brakuje kar organdéw nadzorczych
za naruszenie przepisow RODO dotyczacych statusu IOD i wykonywania
przez niego obowigzkow z naruszeniem zakazu konfliktu intereséw.
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Przyktad 1

Berlinski organ nadzorczy (Die Berliner Beauftragte flir Datenschutz und
Informationsfreiheit (BInBDI)) w 2022 r. natozyt kare pieniezng w wysokosci
525 tys. euro za wyznaczenie na inspektora w spotce zaleznej osoby,

ktéra byta dyrektorem zarzadzajacym dwoch firm ustugowych, ktore
przetwarzaty dane osobowe w imieniu tej samej firmy, w ktérej pracownik
byt zatrudniony jako IOD. Zdaniem organu, IOD w takiej organizacji nie byt
niezalezny. Kare natozono jednak na spétke, a nie inspektora.

2 . DLACZEGO NIEZALEZNOSCI IOD JEST TAK WAZNA

IOD oprocz licznych zadan

o charakterze doradczym

i audytorskim, jakie wyznacza mu
RODO, petni réwniez funkcje
punktu kontaktowego dla os6b
fizycznych. Oznacza to,

ze nie dziata on wytacznie

w interesie administratora

czy podmiotu przetwarzajqcego,
ktéry go zatrudnia, ale wspiera
swojg pracg réwniez osoby fizyczne
w realizacji ich praw
przewidzianych w RODO,
zapewniajgc klarowng i skuteczng
komunikacje.
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Z drugiej strony, IOD petni funkcje
punktu kontaktowego dla organu
nadzorczego w kwestiach
zwigzanych z przetwarzaniem
danych, by umozliwi¢ organowi
dostep do dokumentéw i informacji
w celu realizacji jego kompetencji.
Dzisiaj wiemy juz z licznych
decyzji, ze brak wspotpracy

Zz organem jest traktowany jako
uchybienie, ktére moze skutkowacd
natozeniem kary pienieznej.
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W praktyce zatem brak wspoétpracy
inspektora z organem w tym
zakresie moze stanowi¢ naruszenie
przepisow obcigzajace
administratora. Tutaj nalezy
upatrywac¢ miedzy innymi podstaw
dla oceny ,delikatnego charakteru
stanowiska inspektora”,

o ktorym mowa w ,,Podreczniku
inspektora ochrony danych.
Wytyczne dla inspektoréw ochrony
danych w sektorze publicznym

i quasi-publicznym” (obowigzkowa
lektura wszystkich I0D).

Wykonywanie zadan IOD jest niemozliwe bez

brak wptywu organizacji na dokonywang przez 10D

zagwarantowania mu petnej niezaleznosci, rozumianej jako I

wyktadnie przepisdw oraz dziatanie w warunkach wolnych
od konfliktu intereséw przy realizacji wszelkich zadan,

w tym w ramach petnienia funkcji punktu kontaktowego.
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3 JAKIE SA GWARANCJE NIEZALEZNOSCI IOD
m W WYKONYWANIU ZADAN

Niezaleznos¢ inspektora w wykonywaniu zadan opiera sie na czterech
gwarancjach wskazanych w przepisach RODO, ktére stanowig jednoczesnie
obowigzki organizacji, ktéra wyznaczyta I0D.

Gwarancje te sq nastepujace:

* nakaz, aby wykonywanie dodatkowo powierzonych IOD zadan odbywato
sie w warunkach wytgczajacych konflikt intereséw;

* zakaz wydawania inspektorowi instrukcji dotyczacych sposobu
wykonywania przez niego zadan;

* zakaz zwolnienia lub karania IOD w zwigzku z wykonywaniem przez niego
zadan;

* nakaz, aby inspektor podlegat wytacznie najwyzszemu kierownictwu
W organizaciji.

Odpowiedzialnym za zapewnienie statusu niezaleznego N~
wykonywania przez IOD zadanh jest podmiot, ktéry go —O—
wyznaczyt — bez wzgledu na to, czy petni role I\
administratora, czy podmiotu przetwarzajacego. °
Réwniez charakter zatrudnienia IOD nie ma znaczenia dla v —
tego obowigzku - jego tresc¢ jest taka sama dla inspektora j —
zatrudnionego w oparciu umowe o prace, jak i dla IOD v —

zatrudnionego w oparciu o outsourcing ustugi.
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Praktyczny wymiar powyzszych gwarancji nie jest pozbawiony
watpliwosci, ktére rozstrzygane sg nie tylko na poziomie krajowym,
ale takze europejskim.

W wyroku z 9 lutego 2023 r. (C-453/21, X-FAB Dresden GmbH & Co. KG
przeciwko FC) Trybunat Sprawiedliwosci UE podnidst, ze, co do zasady,
przepisy krajowe mogg przewidywac¢ mozliwos¢ odwotania IOD bedgcego
cztonkiem personelu jedynie z waznej przyczyny, nawet jesli odwotanie
nie jest zwigzane z wypetnianiem przez niego zadan.

W omawianej sprawie administrator chciat
zakonczy¢ wspotprace z I0OD z uwagi na
fakt, ze pracownik zostat wyznaczony na
inspektora w kilku spoétkach z grupy,
jednoczesnie petnigc funkcje
przewodniczgcego rady zaktadowej oraz
wiceprzewodniczgcego centralnej rady
zaktadowej. To, zdaniem pracodawcy,
stwarzato ryzyko konfliktu intereséw.

TSUE nie przesadzit, czy w tej sprawie
faktycznie do takiego konfliktu doszto -
wskazat jednak, ze sad krajowy powinien
to oceni¢, biorgc pod uwage, czy
wspomniane dodatkowe zadania
inspektora nie powodujg ustalania przez
IOD celdw i sposobdw przetwarzania,

co stanowitoby o braku jego niezaleznosci.

Artykut powstat dla dziennika ,Rzeczpospolita” i zostat
opublikowany na jego tamach dnia 26.04.2024 roku.

Link do artykutu >>> PRZECZYTAJ CALY TEKST <<<
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-a

Czego inspektor ochrony danych nie zrobi za
administratora?

Anna Matusiak-Wekiera

Ewelina Keciek

Rynek powierza inspektorom wykonywanie wszelkich mozliwych
zadan w zakresie ochrony danych osobowych, w tym obowiazkow
wprost przypisanych w RODO do administratora. Co na to prezes
UODO i inne organy nadzorcze?

Inspektor ochrony danych (IOD) - to osoba odpowiedzialna za budowanie
kultury ochrony danych osobowych w biznesie. Jak po blisko szesciu latach
od rozpoczecia stosowania przepisow RODO w praktyce wyglada petnienie tej
roli? Z jakimi problemami mierzg sie inspektorzy ochrony danych? Jakich rad
udziela prezes Urzedu Ochrony Danych Osobowych organizacjom,

ktére powotaty 10D, a takze samym inspektorom? Jakie wnioski w zakresie
petnienia tej funkcji mozna wysnu¢ na podstawie rozstrzygnie¢ zagranicznych
organdow ochrony danych osobowych? Na te pytania odpowiemy w cyklu
artykutdw poswieconych praktycznym problemom zwigzanym z powotaniem

i funkcjonowaniem inspektora ochrony danych w organizacji.
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Analizujac obowigzki inspektoréw ochrony danych oraz zadania,

ktére nie mogq zostac im powierzone, kluczowa jest ocena kompetencji
inspektora ochrony danych. Zgodnie z przepisami RODO, inspektorzy

sg Wyznaczani na podstawie kwalifikacji zawodowych, a w szczegdlnosci
wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych
oraz umiejetnosci wypetnienia zadan przypisanych im w przepisach RODO.

Nie dla kazdej organizacji te same kwalifikacje

Ocena przydatnosci kandydata do wykonywania funkcji IOD pozostaje

w dyspozycji organizacji wyznaczajqacej 10D, ktora zobowigzana jest

do ustalenia, czy konkretna osoba posiada wystarczajgce kwalifikacje,
aby petni¢ w tej organizacji te funkcje. RODO nakfada na administratora
obowigzek zastosowania odpowiednich srodkéw technicznych

i organizacyjnych, ktore — uwzgledniajac indywidualny charakter, zakres,
kontekst i cele przetwarzania - powinny by¢ dostosowane

do zidentyfikowanych ryzyk naruszenia praw lub wolnosci oséb fizycznych.
Zasada ta ma réwniez zastosowanie przy wyborze inspektora,

ktéry kazdorazowo ma byc¢ ,uszyty na miare” potrzeb danej organizacji

i ktorego wyznaczenie (a przede wszystkim dziatanie) wzbogaca liste
stosowanych przez organizacje srodkéw bezpieczenstwa.

W Polsce ustawodawca nie zdecydowat sie, wzorem innych
panstw, na doprecyzowanie wymogoéw kwalifikacyjnych dla 10D
i w tym zakresie obowigzujgce sg przepisy RODO i wskazane
wyzej wymagania. Niezbedny poziom wiedzy fachowej nalezy
wiec ustali¢ w szczegdlnosci w Swietle prowadzonych operacji
przetwarzania danych oraz ochrony, ktérej wymagajg dane
osobowe przetwarzane przez organizacje. Oznacza to, ze dla
roznych organizacji odpowiedni bedqg inspektorzy posiadajacy
odmienne kwalifikacje, a nawet posiadajacy rézny poziom
wiedzy w zakresie ochrony danych osobowych - w
szczegollnosci z uwagi na przepisy i praktyki branzowe.
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Przyktad

Luksemburski organ ochrony danych osobowych (La Commission nationale
pour la protection des données) stwierdzit, ze wyznaczenie na inspektora
osoby, ktéra wprawdzie zna i rozumie branze, ale nie posiada przeszkolenia
w kwestiach prawnych, ochrony danych lub IT, ani doSwiadczenia w tej
dziedzinie, nie spetnia wymogodéw przewidzianych przez przepisy RODO.
Administrator unikngt kary pienieznej, gdyz w momencie wszczecia
postepowania (ktéry byt oceniany przez organ) inspektorem byta osoba
posiadajgca odpowiednie umiejetnosci w zakresie prawa i ochrony danych,
ktéra to dopiero zostata zastgpiona inspektorem o zbyt niskich kwalifikacjach
(patrz decyzja z 15 pazdziernika 2021 r., nr 38FR/2021, o ktérej pisaliSmy
w artykule ,,Jak wyznaczy¢ inspektora ochrony danych - poradnik”).

Obowiazki IOD

Kwalifikacje inspektorow sg tym bardziej istotne, ze przypisane 10D
zadania robig sie coraz bardziej skomplikowane. Przepisy RODO okreslajg
minimalny katalog zadan inspektora w przedmiocie ochrony danych
osobowych. Do gtéwnych kompetencji IOD nalezy:

= informowanie organizacji o obowigzkach wynikajacych z przepiséw
prawa

= monitorowanie przestrzegania przepiséw prawa oraz wewnetrznych
polityk

= dziatania zwiekszajace swiadomosc¢ w zakresie ochrony danych, w tym
szkolenia i audyty

= petnienie funkcje punktu kontaktowego dla organu nadzorczego oraz
dla osob fizycznych, ktérych dane sg przetwarzane, w szczegdlnosci
w zakresie realizacji ich praw

= udzielanie zalecen dotyczacych oceny skutkow dla ochrony danych (na
zadanie organizacji)

Artykut powstat dla dziennika ,Rzeczpospolita” i zostat opublikowany na jego
tamach dnia 31.05.2024 roku.

Link do artykutu >>> PRZECZYTAJ CALY TEKST <<<

jdp-law.pl
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W przypadku dodatkowych pytan, zachecamy do kontaktu z naszg ekspertka.

Kontakt

Anna Matusiak-Wekiera

Radczyni prawna
Head of Data Protection/ Compliance
anna.matusiak-wekiera@jdp-law.pl

Wszelkie informacje zawarte w niniejszym newsletterze sq dostepne nieodptatnie. Publikacja nie ma charakteru
reklamowego i stuzy wytgceznie celom informacyjnym. Zadnej z informacji zawartych w ninigjszym materiale

nie nalezy traktowad jako porady prawnej ani ofert handlowej, w tym w rozumieniu art. 66 § 1 Kodeksu cywilnego.
JDP DRAPALA & PARTNERS Sp. j. niniejszym wytgcza swojg odpowiedzialnosSE tytutem jakichkolwiek roszczen, strat,

zqdan lub szkdd wynikajgeych lub zwigzanych z korzystaniem z informaciji, trescilub materiatow zawartych w
newsletterze.
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