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8 Hot Spots prywatnosci
do uwzglednienia w Polsce

Ponizej omawiamy polskie przepisy o ochronie danych osobowych oraz
czeste btedy popetniane przez organizacje posiadajgce biura w Polsce,
gdzie konkretne rozwigzania wprowadzane sq przez centrale za granicg.
Wskazujemy potencjalne konsekwencje oraz jak mozna im zapobiec,
wprowadzajgc odpowiednie narzedzia.
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JDP

1.COOKIES | INNE TECHNOLOGIE SLEDZACE

POLSKA SPECYFIKA

W Polsce korzystanie z plikdw cookies oraz innych technologii Sledzgcych jest Scisle regulowane przez Prawo
komunikaciji elektronicznej (art. 399-400 PKE). Zgodnie z tymi przepisami, pliki cookies mogg zostac umieszczone
na urzgdzeniu koncowym uzytkownika wytgcznie po uzyskaniu jego uprzedniej, aktywnej i jednoznacznej zgody.
Uzytkownik musi mie¢ mozliwos¢ wyrazenia zgody na rézne kategorie plikow (np. niezbedne do dziatania serwisu,
analityczne, marketingowe) w sposob oddzielny, a takze tatwo cofngc¢ swojg zgode w kazdym momencie.
Przepisy wymagajg prowadzenia czytelnego rejestru udzielonych zgdd, w ktérym odnotowywane sg informacje
o tym, kto, kiedy i na co wyrazit zgode, oraz precyzujg maksymalne okresy przechowywania poszczegolnych
rodzajow danych. Organ nadzorczy (UKE lub UODO) w trakcie kontroli sprawdza miedzy innymi, czy baner zgody
umozliwia odrzucenie wszystkich plikow oraz czy logi faktycznie archiwizujg historie zgdd w sposdb gwarantujgey
petng audytowalnose.

POTENCJALNE m
TYPOWY BLAD KONSEKWENCJE BLEDU

Globalny baner soft opt-in - jeden przycisk e Kara Prezesa UKE - do 3% przychodu
JAkceptuj wszystko”, brak opcji rezygnaciji lub osiggnietego w Polsce.
wytgczenia analityki. Zgoda uznawana ,przez

e Kara UODO/RODO - do 20 mIn EUR lub

dalsze przeglgdanie”, brak rejestru zgdd 4% globalnego obrotu.

i tabel retencji.
e Nakaz natychmiastowego wytgczenia

skryptdow moze spowodowac spadek
konwersji i utrate danych
analitycznych.

NASZA PROPOZYCJA - WARTOSC DLA KLIENTA

Co dostarcza kancelaria Wymierna korzysé

Polityka cookies PL/EN Spojny, gotowy do przyjecia dokument; tatwe wdrozenie przez dowolny
+ Baner zgody PL/EN zespot web-deweloperski.

(,Akceptuje [ Odrzucam / Zachowanie spdjnego UX grupy przy petnej zgodnosci z polskimi
Ustawienia”) wymogami.

Samodzielna weryfikacja przez zespot marketingowy — ogranicza
koniecznos¢ kolejnych audytow zewnetrznych i wczesniej wykrywa
niezgodnosci.

Checklisty kwartalnego
przeglgdu zgodnosci

Gotowy dowdd rozliczalnosci do okazania UKE/UODO; uproszczenie

Rejestr zgdd + matryca retenc;ji . .
sprawozdawczosci wewnetrznej.

Zespdt potrafi samodzielnie utrzymywaé zgodnose przy kolejnych
kampaniach, co skraca czas ,time-to-market” i zmnigjsza koszty obstugi
prownej.

Warsztat ,Legalne tagi w 90
minut” dla marketingui IT
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2. KOMUNIKACJA MARKETINGOWA JDD
(E-MAIL, SMS, PUSH, KOMUNIKATORY)

POLSKA SPECYFIKA

Kazda wiadomose o charakterze handlowym — nawet wystana na adres firmowy — wymaga wczesnigjszej
wyraznej zgody odbiorcy (art. 398 PKE).

Zgoda musi byé:

odrebna od akceptacji regulaminu lub polityki prywatnosci,

e jednoznacznie udokumentowana (data, godzina, zrodto),

tatwa do wycofania, a organizacja ma obowigzek uszanowac rezygnacje w ciggu 48 h,
odrebna na kazdy kanat komunikacji np. SMS, push, e-mail, rozmowa telefoniczna).

TYPOWY BLAD @

Masowa wysytka ,cold mailing” B2B w oparciu o ,uzasadniony interes” lub jeden zbiorczy
checkbox tgczgey zgode marketingowq. Brak centralnego dziennika zgdd i historii wypisow.

POTENCJALNE m

KONSEKWENCIJE BLEDU

e Kara Prezesa UKE — do 3% rocznego
przychodu osigganego w Polsce.

e Kara Prezesa UOKIK dla osoby
zarzgdzajgcej za umysine dziatanie nawet
do 2 min zt.

Przyktady rynkowe:

e Operator telekomunikacyjny - 9,1 min zt
kary za wystanie ponad 3,8 min SMS-6w
marketingowych bez wymaganych
zgod klientdow;

e 80 tys. zt kary za wykonanie ponad 30 tys.
potgczen telefonicznych o charakterze
marketingowym bez zgody odbiorcodw;

e Operator telekomunikacyjny - 2,85 min zt
kary (2024) za potgczenia telefoniczne
oraz wysytanie tresSci marketingowych
przez SMS i e-mail bez wymaganych
zgod;

e Operator telekomunikacyjny - 5 min zt
kary za prowadzenie marketingu
bezposSredniego z uzyciem
automatycznych systemow
wywotujgcych (SMS-y reklamowe) bez
zgbd odbiorcow, nawet gdy dziatania
zlecono firmie zewnetrznej.
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NASZA PROPOZYCIJA - WARTOSC DLA KLIENTA

Co dostarcza kancelaria

Wymierna korzysé

Polityka pozyskiwania zgod
+ makieta ,centrum
preferencji” (PL/EN, gotowa
do wdrozenia)

Wzorcowy rejestr zgdd wraz
z instrukcjg integracji
z dowolnym CRM

Procedura obstugi wypisu
(,opt-out SLA 48 h")

- instrukcja dla marketingu
i IT + gotowy e-maiil
potwierdzajgcy rezygnacje

Jednostronicowa check-
lista przed kampanig (do
podpisu przez wtasciciela
kampanii)

Mini-szkolenie online
,Opt-in w 30 minut”
(nagranie + materiat PDF)

Jednolity, zgodny z prawem formularz z odrebnymi checkboxami; uzytkownik
widzi jasne wybory, co podnosi wspbdtczynnik konwersji i minimalizuje ryzyko
naruszen PKE.

Kazda zgoda ma date, zrodto i zakres — w razie kontroli UKE/UODO dziat
prawny eksportuje raport jednym kliknieciem.

Szybkie usuniecie adresu z listy redukuje skargi, chroni reputacje domeny
i ogranicza ryzyko wysokiej kary administracyjne;j.

Samokontrola zespotu marketingowego zmniejsza potrzebe statego nadzoru
praownego, przyspiesza uruchamianie nowych wysytek.

Nowi pracownicy szybko rozumiejg zasady, co zapewnia ciggtg zgodnose bez
dodatkowych kosztéw onboardingowych.
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3. MONITORING PRACOWNIKOW
| ODWIEDZAJACYCH (CCTV I POCZTA E-MAIL)

POLSKA SPECYFIKA

Kazda forma monitoringu w migjscu pracy - w tym rejestracja obrazu przy uzyciu kamer CCTV, Sledzenie
lokalizacji za pomocqg GPS oraz kontrola stuzbowej poczty e-mail - musi by¢ formalnie uwzgledniona

w regulaminie pracy zgodnie z art. 222 Kodeksu pracy. Pracodawca zobowigzany jest poinformowaé pracownikdw
o planowanym wdrozeniu monitoringu z co najmnigj 14-dniowym wyprzedzeniem oraz umiescic stosowne
oznaczenia w rejonach objetych monitoringiem. Cel stosowania monitoringu musi by¢ jasno okreslony

(np. zapewnienie bezpieczenstwa, ochrona mienia, zachowanie poufnosci informadcii, a wszelkie dziatania muszg
by¢ proporcjonalne do zamierzonego celu i zgodne z przepisami o ochronie danych osobowych.

TYPOWY BLAD POTENCJALNE m
A KONSEKWENCIJE BLEDU
Narzedzia do skanowania poczty e Grzywna PIP — do 50 tys. zt;

stosowong ce-ntrolme W grupie koplto’rowej, e Kara UODO (np. 160 tys. EUR za ukryty
bez rozwazenia lokalnego otoczenia S L .

" monitoring placéwki medycznej);
prawego dla tych technologii.
Odczytywanie poczty pracownika bez jego e Roszczenia odszkodowawcze
zgody poprzez dziat IT, bez wdrozenia pracownikow za naruszenie dobr
monitoringu. osobistych lub prywatnosci;
System CCTV bez jasnych oznaczen.
GPS w samochodach bez ograniczenia
wykorzystania.

Monitoring telefonow stuzbowych bez
jasnych informaciji.

e KoniecznoS¢ rozwazenia stosowania
dowodow z nielegalnego monitoringu
W sporze sgdowym z pracownikiem
pod kgtem skutkdw ich wykorzystania;

e Mozliwe sqg takze sankcje karne:
grzywna, ograniczenie wolnosci, a
nawet pozbawienie wolnosci do 2 lat
(art. 267 § 3 Kodeksu karnego).

NASZA PROPOZYCJA - WARTOSC DLA KLIENTA

Co dostarcza kancelaria Wymierna korzysé

Ocena DPIA i aktualizacja
Regulaminu Pracy
(CCTV + e-mail)

Monitoring zostaje uregulowany zgodnie z polskim prawem
— dowody bedqg wazne w razie sporu bez ryzyka roszczen regresowych.

Wzory znakéw, klauzul

. . Pracownik jest prawidtowo poinformowany, co zmniejsza ryzyko skar
i harmonogram kasowania Jostp P ¥ ) vey 9

P do PIPiUODO.
nagran
Protokét dostepu do HR/Legal majqg jasng, zatwierdzong procedure — unika sie zarzutow
skrzynek e-mail Jnieuprawnionej inwigilacji”.
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(BYOD)

POLSKA SPECYFIKA

JDP

4. PRYWATNE URZADZENIA | KOMUNIKATORY

W polskim srodowisku prawnym pracodawca moze zezwoli€ na przetwarzanie danych stuzbowych
na prywatnych urzgdzeniach pracownikéw wytgcznie po uzyskaniu od nich pisemnej zgody i przeprowadzeniu

odpowiednigj oceny ryzyka, uwzgledniajgcej wymagania RODO oraz art. 22* Kodeksu pracy. Konieczne jest takze
wdrozenie rozwigzan MDM (Mobile Device Management) lub innych mechanizmdw zabezpieczajgcych
urzgdzenia prywatne, a w procedurze zakonczenia wspotpracy muszg by¢ uregulowane zasady odzyskiwania
lub usuwania danych firmowych znajdujgcych sie na tych urzgdzeniach.

TYPOWY BLAD

a

Pracownicy korzystajg z prywatnych
telefondw i komputeréw do celow
stuzbowych (BYOD), ale firma nie ma
zadnych ustalonych zasad ani pisemnej
zgody na takie rozwigzanie (brak MDM).
Urzgdzenia te nie sg odpowiednio
zabezpieczone, a w przypadku odejscia
pracownika nie ma procedury odzyskania
przechowywanych na nich danych
firmowych.

POTENCJALNE
KONSEKWENCJE BLEDU

e Kara RODO 4% globalnego obrotu.

e Mozliwa odpowiedzialnos¢ karna
kadry zarzgdzajgcej (art. 107 ustawy
o ODO) za udostepnienie danych
osobom nieuprawnionym.

e Utrata kontroli nad tajemnicg
przedsiebiorstwa (np. baza klientéw
na prywatnym dysku).

JURN

NASZA PROPOZYCJA - WARTOSC DLA KLIENTA

Co dostarcza
kancelaria

Wymierna korzysé

Pracownicy i menedzerowie
mMajg jasne zasady,

co minimalizuje ryzyko
wycieku danych.

Polityka BYOD
i komunikatoréw
+wzory zgod

Lista wymagah Incydent mobilny jest

MDM / szybko opanowany,
szyfrowania CcO moze uchronic przed
+ playbook zgtoszeniem do UODO

”

+Zgubiony telefon i karg.

Zespot handlowy i obstugi
klienta uzywa
komunikatoréw w sposéb
zgodny z prawem

i wymogami branzowymi.

Warsztat ,Secure
Messaging”
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5. SYGNALISCI (WHISTLEBLOWING)

POLSKA SPECYFIKA

Polska ustawa o ochronie osob zgtaszajgceych naruszenia prawa (tzw. whistleblowing) z 2024 r. naktada
obowigzek, by wszystkie zgtoszenia sygnalistow byty przyjmowane i rozpatrywane przez dedykowang jednostke
funkcjonujgcg na terytorium Polski. Organizacja musi zapewni¢ odpowiednie zabezpieczenia organizacyjno-
techniczne, a w przypadku korzystania z zewnetrznej platformy SaaS powinna zawrze¢ dodatkowe umowy
gwarantujgce przetwarzanie zgtoszen zgodnie z polskimi przepisami oraz terminowe udzielanie informacji
zwrotnej zgtaszajgcemul.

TYPOWY BLAD POTENCJALNE m
A KONSEKWENCIJE BLEDU

Kanat sygnalistyczny obstugiwany e Grzywna administracyjna do 50 tys. zt

wytgeznie w centrali (np. Niemcy), bez za brak procedury lub jej

lokalnej procedury, bez polskiego nieprawidtowe dziatanie.

zespotu decyzyjnego i bez
terminowego feedbacku.

e Odpowiedzialnos¢ karna (grzywna,
ograniczenie wolnosci, do 3 lat
pozbawienia wolnosci) za dziatania
odwetowe.

e Wizerunkowy kryzys po ujawnieniu
sprawy mediom lub organom
zewnetrznym.

NASZA PROPOZYCIJA - WARTOSC DLA KLIENTA

Co dostarcza

Wymierna korzysé

kancelaria
Lokalizacja b
globalnego Firma spetnia wymogi
kanatu (DPIA, ustawy bez koniecznosci - @
procedura PL, wymiany catej platformy IT.
rejestr zgtoszen) l
Decyzje zapadajq szybko
Szkolenie komisji i zgodnie z prawem, co
ds. zgtoszen minimalizuje ryzyka karne
i reputacyjne.
Zespo6t zna procedure
»Dry-run” - test w praktyce, a luki naprawia
incydentu sie przed realnym J— -
zgtoszeniem.

A \\\ \; ‘-L\\ \‘]P
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6. POLITYKI OCHRONY DANYCH
| IMIENNE UPOWAZNIENIA

POLSKA SPECYFIKA

Organ nadzorczy (UODO) w swoich decyzjach wielokrotnie podkresla, ze kazdy pracownik musi posiadac
imienne upowaznienie do przetwarzania danych osobowych, zawierajgce zakres czynnosci oraz systemy, do
ktorych przetwarzania jest uprawniony. Polityka ochrony danych powinna odzwierciedlac strukture
organizacyjng firmy, okreslac role odpowiedzialne za obstuge wnioskdw 0sob, ktorych dane dotyczg (termin
odpowiedzi - 30 dni), procedure zarzgdzania incydentami (reakcja do 72 godzin) i by¢ wdrozona odrebnie

w kazdej spdtce. Dokumentacja ta stanowi kluczowy dowdd rozliczalnosci w razie kontroli.

TYPOWY BtAD @

Globalna polityka wdrozona ,mailem”, bez uchwaty zarzgdu polskiej spotki i bez indywidualnych
upowaznien; brak rejestru incydentow.

POTENCJALNE m
KONSEKWENCIJE BLEDU
e Decyzja UODO 40 tys. zt za brak dokumentacji i nakaz wstrzymania przetwarzania

do czasu uzupetnienia.

e Chaos operacyjny przy incydencie - brak jasnych rél spowalnia reakcje, co
zwieksza ryzyko sankcji finansowych.

e W praktyce UODO najwiecej kar dotyczy wtasnie braku dokumentowania naruszen i
powiadamiania osdb, ktérych dane dotyczg - np. bank ukarany na ponad 363 tys. zt
zd niepowiadomienie klientdw o wycieku danych osobowych.

NASZA PROPOZYCJA - WARTOSC DLA KLIENTA

Co dostarcza kancelaria Wymierna korzysé

Edytowalny, skalowalny formularz Firmna spetnia wymogi ustawy bez koniecznosci wymiany catej

upowaznieh (Word/Excel) platformy IT.
Uchwata zarzgdu Decyzje zapadajqg szybko i zgodnie z prawem, co minimalizuje ryzyka
+ zaktualizowana polityka ODO karne i reputacyjne.

Przeglgd procedur grupowych
i ,Jokalna naktadka” Zespot zna procedure w praktyce, a luki naprawia sie przed realnym

- tabela rozbieznosci PL vs. zgtoszeniem.
standard globalny

Procedura realizacji praw osdéb Jasny, zatwierdzony obieg wnioskow i zdarzen skraca czas reakgcji,
i rejestr incydentow (workflow obniza ryzyko kar za opdznienia oraz umozliwia raportowanie do
+ arkusz rejestru) zarzgdu w przejrzystym formacie.
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7. INSPEKTOR OCHRONY DANYCH (IOD)

POLSKA SPECYFIKA

W Polsce Inspektor Ochrony Danych musi by¢ wskazang osobg fizyczng zgtoszong do UODO przez polskg spotke.
Jezeli role te powierzono organizacji zewnetrznej, konieczne jest wyznaczenie konkretnego pracownika tej
organizagji jako odpowiedzialnego I0D. Jego dane kontaktowe - wigcznie z imieniem i nazwiskiem - muszg byc¢
podane w jezyku polskim na stronie internetowej oraz w klauzulach informacyjnych. I0D powinien raportowac
bezposrednio do zarzgdu i dysponowac zasobami niezbednymi do wypetniania swoich obowigzkow, a takze
znac jezyk polski lub mie¢ zapewnione wsparcie zespotu polskojezycznego.

TYPOWY BLAD

Jedna osoba petnigca funkcje
globalnego DPO nie jest formalnie
zgtoszona w Polsce; brak danych
kontaktowych w jezyku polskim

na stronie; IOD petnigcey tez inne role

- konflikt interesow.

POTENCJALNE
KONSEKWENCIJE BLEDU m

e Kara UODO 25 tys. zt (przyktad z 2024)

za brak zgtoszenia 10D.

(RODO) przy powazniejszym naruszen

e Nakaz powotania nowego 10D
i ponownego poinformowania

e Mozliwe kary do 2% globalnego obrotu

wszystkich osob, ktorych dane dotyczg.

iu.

NASZA PROPOZYCJA - WARTOSC DLA KLIENTA

Co dostarcza kancelaria

Wymierna korzysé

Zgtoszenie IOD on-linew 24 h

Ryzyko kary za brak rejestracji zostaje wyeliminowane natychmiast.

Umowa outsourcingowa lub
»~shadow-IOD support”

Globalny DPO zyskuje lokalne wsparcie jezykowe i operacyjne od
kancelarii, bez koniecznosci zatrudniania nowej osoby.

Plan roczny pracy IOD + dashboard
KPI

Zarzgd otrzymuje mierzalne raporty zgodnosci, co utatwia nadzor
i decyzje budzetowe.
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8. COROCZNY PRZEGLAD SYSTEMU
OCHRONY DANYCH

POLSKA SPECYFIKA

Zgodnie z zasadg rozliczalnosci zawartg w art. 24 RODO, kazda organizacja jest zobowigzana do
przeprowadzania udokumentowanej, corocznej oceny skutecznosci wdrozonych srodkéw ochrony danych lub po
kazdej istotnej zmianie w Srodowisku IT (np. nowy system, przejecie spotki). UODO w swoich decyzjach wymaga
posiadania raportu z audytu wraz z rekomendacjami dziatan naprawczych zatwierdzonymi przez zarzqd, co
stanowi podstawe do wykazania petnej zgodnosci z przepisami podczas ewentualnej kontroli.

TYPOWY BLAD POTENCJALNE
A KONSEKWENCIJE BLEDU m
Polityki wdrozone w 2023 r. nie byty * Nieaktualne procedury powodujq,
aktualizowane, a nowe aplikacje ze incydenty nie sq wykrywane lub
i dostawcy nie zostaty w ogdle ocenione; zgtaszane z opoznieniem.
audyt wewnetrzny ogranicza sie e Maksymalny wymiar kary RODO

do checklisty ,kopiuj-wklej". w zaleznosci od naruszenia wynosi 2%
albo 4% globalnego obrotu.

NASZA PROPOZYCJA - WARTOSC DLA KLIENTA

Co dostarcza kancelaria Wymierna korzysé

Metodyka audytu risk-based Przeglgd dostosowany do realnych ryzyk biznesu, a nie ,papierowa
i harmonogram 12 miesiecy formalnos¢’”.

Kierownicy poszczegdlnych piondw mogq szybko oceni¢ zgodnose we
wtasnym zakresie; centralny zespdt ds. danych otrzymuje ustandaryzowane
wyniki bez koniecznosci dtugich spotkan.

Arkusz ,audyt w 60 minut” -
samoocena dziatéw

Warsztat ,table-top” z Kierownictwo przecwiczy scenariusz kontroli lub incydentu, co skraca czas
zarzgdem reakcji w sytuacji krytyczne;j.
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